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1. PLANTEAMIENTO Y OBJETIVOS

La finalidad de este trabajo pasa por investigar si es posible reemplazar todo el
software que se emplea actualmente en el Ciclo de Grado Superior de Administracién
de Sistemas Informaticos en Red (A.S.l.R.) por Software Libre, elegir los programas
mas adecuados para ello, comparar el dinero que es necesario invertir en cada caso

y hacer observaciones sobre las compatibilidades con el hardware (si procede).

Por tanto, el principal objetivo de este trabajo consiste en compatibilizar los
principios éticos del Software Libre con el desarrollo de la actividad docente en un
instituto publico. Para ello emplearemos, como ejemplo, las necesidades en lo que a

software se refiere de los distintos moédulos del ciclo A.S.I.R.

Para entender este objetivo es fundamental entender qué es y qué ventajas

presenta el Software Libre (https:/www.gnu.org/philosophy/free-sw.es.html) asi como

también comprender por qué es tan importante el uso de Software Libre en el sistema

publico de educacion (https://www.gnu.org/education/education.html).

Para ello, vamos a introducir aqui algunos términos sin los cuales seria muy dificil
entender la motivacién de este trabajo. En general tendremos que entender las
diferencias que existen entre estos cuatro conceptos: software privativo, Software

Libre con Copyleft, Software Libre sin Copyleft y Software de Dominio Publico.

El software privativo es aquel al que mas acostumbrado esta el publico usuario,
por ser el que tradicionalmente se viene empleando en la administracion asi como en

la educacion publica, y por extension en la mayor parte de las empresas y hogares.

Este software (el privativo) presenta licencias de uso que, normalmente a cambio
de una cantidad de dinero, permiten al usuario utilizar el programa. Estas licencias de
uso normalmente permiten la instalacion y uso del programa en un Unico equipo

(existen licencias que permiten la instalacion de los programas en mas de un equipo
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siendo, logicamente, mas caras). Ademas, en muchas ocasiones la duracion de la
licencia también es finita. Un ejemplo cotidiano lo constituyen las licencias de los
antivirus cuya duracion se puede contratar por un afio, o por mas tiempo en funcion
de los productos. En cualquier caso su duracion es finita. Al finalizar el periodo de
validez de la licencia el programa (normalmente) dejara de funcionar y se nos

requerira la compra de una nueva licencia.

Sin embargo, la cuestion mas destacable del software privativo es que los
usuarios no tienen acceso al cédigo fuente del programa. El codigo fuente del
programa es el conjunto de instrucciones que ha desarrollado el programador con el
fin de indicarle al programa lo que debe hacer. Esto define el comportamiento del
programa no s6lo cuando un usuario pulsa un boton para realizar una accion, sino
también especifica qué hara el programa sin intervencion del usuario. En pocas

palabras, el usuario no puede saber qué hace el programa en su ordenador.

Por otra parte, el Software Libre otorga una serie de libertades a los usuarios’. Si
bien es cierto que no hay una unica licencia de Software Libre, la licencia mas comuan
es la Licencia Publica General del Proyecto GNU de la Free Software Foundation (o
Fundacién para el Software Libre), es decir la GNU GPL? o simplemente GPL. A

través de ella podemos ver qué implica que un programa sea Software Libre.

La licencia GNU GPL establece cuatro libertades para los usuarios del software

que protege (numeradas del 0 al 3):

1  https://www.gnu.org/philosophy/free-sw.html
2 https://www.gnu.org/licenses/licenses.es.html
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0) La libertad de ejecutar el programa para cualquier propdsito.

1) La libertad de estudiar como funciona el programa, y cambiarlo para que haga lo que queramos. El acceso al
codigo fuente es una condicion necesaria para ello.

2) La libertad de redistribuir copias para ayudar a su projimo.

3) La libertad de distribuir copias de sus versiones modificadas a terceros. Esto permite ofrecer a toda la
comunidad la oportunidad de beneficiarse de las modificaciones. El acceso al codigo fuente es una condicion

necesaria para ello.

Por tanto, si usamos software que tiene una licencia libre como la GPL podemos
instalarlo en tantos equipos como queramos. Los alumnos que estudian programacion
pueden estudiar como estan hechos los programas, cuestion claramente relevante
puesto que un programador necesita ver mucho cdédigo para aprender. Ademas,

podemos modificar el cédigo y distribuir el producto final.

La ultima restriccidbn que impone la GPL es que si alguien quiere modificar el
cédigo de un programa protegido con esta licencia puede hacerlo, pero el producto
resultante también tendra que ser Software Libre, forzosamente. Este concepto se
denomina Copyleft por pura oposicion al Copyright, y es lo que hace que un

programa libre sea siempre libre.

Es necesario recalcar aqui que a pesar de estas condiciones establecidas en las
licencias el Software Libre no deja de ser un software comercial, y los autores pueden
ponerle el precio que deseen. Si bien, al estar permitida la copia y distribucién el
precio caeria muy rapidamente. Actualmente este tipo de software es descargable
gratuitamente desde las pdaginas oficiales de los proyectos que sustentan cada
programa. En dichas paginas web también encontraremos la opcién de hacer
donaciones a los proyectos, si lo deseamos. Estos productos crean un mercado
basado en la prestacién de servicios y no en los productos en si. Por ello, en este
sistema todo el mundo tiene acceso por igual tanto al software como a todas las

mejoras posibles sobre el mismo.
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Por altimo, el Software Libre sin Copyleft es un tipo de Software Libre que no
presenta Copyleft. Es decir, que un programa con una licencia de este tipo puede ser
modificado, y a esa modificacién se le puede aplicar una licencia distinta, incluso
privativa. De esta forma, un programa que comenzd otorgando libertades a los
usuarios puede dejar de hacerlo para convertirse en un producto cerrado, ya sea

gratuito o incluso de pago.

Esta es la diferencia mas importante que existe entre el Software Libre con
Copyleft y el Software Libre sin Copyleft, y es importante entender la importancia de

este “pequenio detalle”.

En cuanto el término Software de Dominio Publico, se refiere a aquel Software
cuyos derechos de autor han expirado. El periodo a partir del cual expiran los
derechos de autor dependen de cada pais. En general oscila entre 50 y 70 afos a
partir de la muerte del autor. En Espana este periodo es de 70 afos a contar tras la
muerte del autor. Este software puede ser modificado libremente pudiendo aplicarse a
los productos modificados la licencia que se desee. Tan sbélo se requiere el

reconocimiento del autor original del la obra®.

Por supuesto, esto es simplemente una sucinta explicacién que pretende
establecer de una forma sencilla la diferencia entre estos conceptos. Existen multitud
de licencias, varias de ellas con distintas versiones, y estudiar todas es realmente
arduo. Hasta el punto de que en algunos casos es complicado entender cuales son
compatibles entre si. En cualquier caso un estudio mas profundo de las licencias del

software queda totalmente fuera del alcance de este trabajo.

Un dltimo concepto que suele confundir a la gente es freeware. Un programa
freeware es un programa privativo que se distribuye de forma gratuita. Pero es

privativo, su cédigo fuente no estéd disponible, no sabemos qué hace en el equipo,

3 https://es.wikipedia.org/wiki/Dominio_p%C3%BAblico
https://www.gnu.org/philosophy/categories.es.html
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etc. Por tanto, podemos concluir que gratuito no es igual a Software Libre, sino que

Software Libre es mucho mas que gratuito.

Una vez entendido qué es el Software Libre vamos a explicar por qué es tan
importante en la educacion publica. Para ello resumiremos a continuacion el video
explicativo de Richard Stallman a este respecto* y el articulo “Por qué las escuelas

deben utilizar exclusivamente Software Libre™.

El motivo mas facil de apreciar es puramente econémico. Las escuelas publicas
no suelen tener dinero disponible para gastar en licencias de software privativo. Y lo
que es mas, dado que existe el Software Libre, este gasto es absolutamente

innecesario. Los contribuyentes no tienen por qué soportar esos gastos sin motivo.

Detras de este primer argumento se esconde otro mucho mas profundo. Si una
escuela publica utiliza software privativo, ¢cdmo van a practicar los alumnos en sus
casas? ;Tendran que gastarse ellos de sus bolsillos todo el dinero que hace falta
para pagar las licencias de los programas? Y, por supuesto, recordamos aqui que la
pirateria (y peor aun la distribucion de software pirateado) es un delito tipificado en el
Cédigo Penal. Evidentemente, si empleamos Software Libre (con o sin Copyleft) los
alumnos podran tener los programas en sus casas sin importar su poder adquisitivo, y
también sin necesidad de cometer ningun delito. ElI Software Libre ofrece
oportunidades por igual a todos los estudiantes y, por tanto, elimina las barreras
economicas que presenta el software privativo. Barreras que no tienen cabida en un

sistema publico de educacion.

Por supuesto, las empresas que distribuyen software privativo inventaron las
licencias educativas. Caer en la trampa de creer que son una opcién en una escuela
publica supone hipotecar el futuro de los estudiantes. ;Quién les pagara las licencias

de ese software cuando terminen de estudiar? Nadie. Por tanto, debemos evitar

4 https://www.gnu.org/education/education.html
5  https://www.gnu.org/education/edu-schools.es.html
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establecer relaciones de dependencia entre los alumnos y los fabricantes de software

privativo.

Y podemos seguir hablando de beneficios debidos al uso de Software Libre. En
este caso a consecuencia de la mayor seguridad de los sistemas operativos
GNU/Linux, por dos motivos. En primer lugar es mucho mas dificil crear virus para
GNU/Linux que para sistemas como Windows, debido a la propia estructura del
sistema. En segundo lugar, dado que el cédigo fuente esta disponible, cuando hay un
problema de seguridad hay un gran nimero de personas que pueden contribuir a
encontrar la solucién (incluso colaborando entre ellos) y los problemas se resuelven
mucho antes. Debemos tener en cuenta que en el caso de sistemas Windows tan
solo las personas a las que Microsoft permite acceder al codigo fuente de sus

sistemas pueden tratar de arreglarlo.

La conclusion de este punto es doble. Por un lado, la seguridad de los sistemas
frente a virus y amenazas cotidianas es mucho mayor. Por otro lado, no sera
necesario invertir dinero en soluciones antivirus. Por supuesto, es muy recomendable

utilizar un antivirus pero también hay soluciones libres para ello.

Una preocupacién habitual, sobre todo en el mundo empresarial, se refiere al
posible soporte que se pueda recibir empleando el tipo de software que se propone
en este trabajo. En este sentido tenemos que decir que gran parte de los proyectos
de Software Libre que conocemos ofrecen soporte. Los precios y condiciones de
estos servicios dependen de cada proyecto y deben ser consultados en cada caso.
Ademas, también hay empresas que ofrecen servicios de asesoramiento y soporte
para programas libres, en general, igual que para programas privativos. Y hablamos

aqui de empresas espanolas, no de servicios de soporte localizados en el extranjero.
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Otra ventaja, ya mencionada antes, en el caso de los programadores es que
podran acceder a gran cantidad de codigo. Esto supone una parte esencial de su

proceso de aprendizaje.

Y, por ultimo, ¢qué ocurre cuando los equipos de los centros educativos son algo
antiguos y los sistemas privativos, por los que tanto se paga, van demasiado
despacio (tanto, puesto que aunque la cantidad no sea excesiva sigue siendo dinero
gastado innecesariamente)? Pues que necesitamos ordenadores nuevos. O quiza

podamos plantear alguna alternativa.

Ahi es donde este trabajo entra en juego, puesto que lo que pretendemos es
realizar un planteamiento consecuente con todos los argumentos expuestos con
anterioridad mas uno anadido. En el caso de los sistemas GNU/Linux existen
distribuciones con entornos de escritorios reducidos que consumen muy pPOCOS
recursos. De esta manera podemos alargar facilmente la vida de los equipos
informaticos varios afos, con el consiguiente ahorro econdémico (incrementando el

ahorro ya expuesto anteriormente).

Se trata de un objetivo sin dudad ambicioso. Principalmente porque, a pesar de
la experiencia pasada, actualmente hay algunos programas privativos para los que no
conocemos alternativa libre. Por tanto, cabe la posibilidad de que sea necesario
seguir empleando algun programa privativo, eso si, sobre la distribucion GNU/Linux
que vayamos a emplear. Es decir, sin que ello obligue al empleo de un sistema

operativo privativo.
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2. SOFTWARE A REEMPLAZAR

En esta parte del proyecto vamos a definir las variables con las que trabajaremos

en la fase de experimentacion.

2.1 Entorno de escritorio
El entorno de escritorio de un sistema operativo es el conjunto de programas que
proporcionan al usuario la posibilidad de interaccionar con el equipo y el resto del

software que en él se encuentra instalado®.

En el caso de los sistemas GNU/Linux existen multitud de entornos de escritorio
diferentes. A este respecto se buscara informaciéon acerca de las diferentes
alternativas para encontrar aquella o aquellas que cumplan los siguientes requisitos:
consumo minimo de recursos, facilidad de manejo, opciones disponibles y aspecto de

la interfaz.

Se empleara, por tanto, en el proceso de investigacion el entorno de escritorio
que se muestre mas adecuado para los objetivos que persigue este trabajo. Si
hubiese dificultades para decidir entre varios de ellos la fase de investigacion del
proyecto se realizaria por dos vias en paralelo para poder comparar los resultados

obtenidos en cada caso.

2.2 Distribucion GNU/Linux

Las distribuciones GNU/Linux son agrupaciones de software que permiten el uso
de un sistema operativo GNU/Linux completo’. Es decir, el propio sistema operativo
junto con todas las herramientas basicas que puedan necesitar los usuarios. Ademas,
por supuesto, podremos instalar sobre la distribucién elegida el software que

deseemos.

6  https://es.wikipedia.org/wiki/Entorno_de_escritorio
7  https://es.wikipedia.org/wiki/Distribuci%C3%B3n Linux
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Una vez elegido el entorno de escritorio a emplear buscaremos una distribucion
GNU/Linux que se ajuste lo mas posible a los siguientes requisitos: debe estar
distribuida por una comunidad de usuarios lo suficientemente solvente como para
pensar que su existencia sera duradera, debe ser facil de usar por parte de usuarios
menos acostumbrados a este sistema operativo y debe liberar versiones con soporte

de larga duracion.

El periodo de liberacién de las distribuciones depende de cada distribuidor. Sin
embargo, en muchas es habitual encontrar dos tipos de versiones liberadas en
funcién de la duracion del soporte asociado a cada una de ellas. Para ilustrar este
ejemplo emplearemos el sistema de liberacion de versiones de Ubuntu (cuya

distribuidora es Canonical Ltd).

Ubuntu libera dos tipos de versiones®:

e S.T.S. (Short Term Support o Soporte de Corta
Duracidn) : estas versiones se liberan cada 6 meses y
Canonical ©proporciona actualizaciones vy soporte

técnico para ellas durante 9 meses.

e L.T.S. (Long Term  Support o) Soporte de Larga
Duracidn): estas versiones son liberadas cada 2 afios

y reciben actualizaciones y soporte durante 5 afios.

La decisibn de emplear versiones con soporte de larga duracion esta
fundamentada sobre el hecho de que con versiones de corta duraciéon habria que
cambiar de version todos los afnos, incluso a mitad de curso. Esto implicaria actualizar
material para las clases constantemente, estudiar los cambios en las versiones, etc.
Utilizando versiones L.T.S. este problema se evita ya que habria que actualizarse

cada 3 a 5 anos. Ademas, desde la liberacién de la nueva L.T.S. (cada 2 afos)

8  https://es.wikipedia.org/wiki/Ubuntu#Lanzamientos y soporte
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contamos con otros 3 afios con soporte para estudiar la nueva version y decidir

cuando actualizar a ella.

2.3 Programas

A continuacion se muestra una tabla con el software que se ha empleado durante
la realizacion de los diferentes modulos del Ciclo de Grado Superior A.S.I.LR. En
algunos casos el software empleado ya era Software Libre por lo que en estos casos
haremos hincapié en cémo instalar el mismo programa en la distribucion GNU/Linux

elegida.

10
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.

Curso Médulo Programa
1 Implan.tamon de Sistemas VMWare Workstation
Operativos
o | Planificacién y .
! Administracién de Redes Cisco Packet Tracer
Cristal Disk Info
HD tune
1o Fundamentos de
Hardware
Everest Ultimate Edition
WinHex
Dia
SQL Server.
1° | Gestion de Bases de datos
MySQL
Workbench
Notepad++
I Lenguaje de Marcas y Sis.
Gestores de Informacion
XML Copy Editor
1 Formacion y Orientacién | No se empleé software
Laboral especifico.
2° A-dmlmstracmn Fle VMWare Workstation
Sistemas Operativos
JIN
20 Servicios de Red e HMail Server
Internet
Mozilla Thunderbird

Observaciones

Licencia

Virtualizacion.

Simulacion de redes.

Software Libre sin | Analizador de discos duros.
Sélo para Windows.

Analizador y benchmark de
discos duros. Sélo para
Windows.

Diagnéstico y benchmark.
Sélo para Windows.

Editor hexadecimal. Sélo
para Windows.

Creacién de modelos
Entidad-Relacion.

Gestor de bases de datos.
Sélo para Windows.

Gestor de bases de datos.

Interfaz para MySQL.

Editor de cddigo.
Solo hay version para
Windows.

Editor de cédigo.
Solo hay versién para
Windows.

Virtualizacion.

Servidor WEB y FTP.

Servidor de correo
electrénico.

Software Libre sin
Copyleft

Cliente de correo
electrénico.

11
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.
Curso Mboédulo Programa Licencia Observaciones
FilezillaServer Servidor FTP.
20 Servicios de Red e
Internet
FilellizaClient Cliente FTP.
Apache Server Servidor WEB.
Mysql Gestor de bases de datos.
20 Implantacién de
Aplicaciones WEB
PhpMyAdmin Gestor WEB Para
MySQL/MariaDB.
Adobe Dreamweaver Cs5 Disefio WEB.
Joomla! Gestor de contenidos WEB.
20 Implantacién de : —
Aplicaciones WEB Editor de cédigo.
Notepad++ Solo hay versién para
Windows
Administracién de Mysql Gestor de bases de datos.
2° | Sistemas Gestores de
Bases de Datos Workbench Interfaz para MySQL.
Utilidad de Windows para
SFC comprobar la integridad de
los archivos del sistema.
Andlisis de integridad de
. archivos del sistema para
Rootkit hunter sistemas GNU/Linux y
BSD.
Deteccién de
Nessus ulnerabilidades
20 Seguridad y Alta M )
Disponibilidad MBLS.A. Ar?ahsls de seguridad para
Windows.
) Exploracién de
Metaexploits vulnerabilidades.
NMAP Rastreo de puertos.
. Copias de seguridad para
Back
Cobian Backup Windows.

12
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.
Curso Mboédulo Programa Licencia Observaciones
Fwbackups Copias de seguridad.
R Recuperacion de datos
ecuva borrados para Windows.
Foremost Recuperacion de datos
borrados en GNU/Linux.
Opherack Recuperzzcmn de
contrasenas.
Recuperacion de pulsaciones
Revealer Keylogger de teclado para Windows.
Malwarebytes Herram.lenta anti-malware
para Windows.
ClamAV Herramienta antivirus/anti-
malware.
HiJackThis Antispyware para Windows.
GPG Cifrado y firmas digitales.
o | Seguridad y Alta
2 . s
Disponibilidad Cifrado y ocultacion de
TrueCrypt
datos.
WireShark Analisis de redes (sniffer).
Andlisis de redes para
Cain & Abel Windows. Miltiples
funciones.
Andlisis de redes. Muiltiples
Ettercap .
funciones.
SNORT Sistema de Deteccion de
Intrusos.
Putty (S:zg;ﬁ: Libre sin Cliente multiprotocolo.
FilezillaServer Se.rv1dor FTP. S6lo para
Windows.
Logmein Hamachi Servidor VPN.
. Servidor radius para
k3k
FreeRadius GNU/Linux.
20 Empresa e Iniciativa No se emple6 software
Emprendedora especifico

13
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* La licencia que pesa sobre TrueCrypt (TrueCrypt Collective Licence) pretende ser una licencia de
Software Libre sin Copyleft. Sin embargo, esta licencia no cumple con los requisitos de la definicién
pertinente y la mayor parte de las distribuidoras GNU/Linux importantes la consideran una licencia

privativa’.

** Es un programa modular. Algunos componentes que se pueden afiadir, como el cliente RADIUS, son

Software Libre sin Copyleft'.

En los moédulos del ciclo que no eran propios del departamento de informatica no
se empled software especifico. Sin embargo, al igual que en el resto de médulos, se
empled software de uso general. En la siguiente tabla se listan los programas de uso

general empleados:

SOFTWARE DE USO GENERAL

Programa Licencia Observaciones

Microsoft Windows Sistema operativo.

Suite ofimética. Es la tinica que emplean los

Microsoft Office
docentes.
. Suite ofimética.
LibreOffice .
Estd instalado, pero no se fomenta su uso.
Adobe Acrobar Reader Lector de documentos pdf.

Internet Explorer Navegador WEB.

Software Libre sin
Copyleft

Mozilla Firefox Navegador WEB.

Google Chrome Navegador WEB.

En cuanto a la metodologia a emplear, ésta consistira en buscar alternativas al
software privativo o Software Libre sin Copyleft que se esté empleando en la

actualidad.

9  https://es.wikipedia.org/wiki/TrueCrypt#Licencia
http://www.truecrypt.org/legal/license
10 https://en.wikipedia.org/wiki/FreeRADIUS
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Una vez localizados programas candidatos para sustituir el software actualmente
utilizado, analizaremos cuestiones basicas como:
* Funcionalidad del programa: el programa debe ser capaz de

realizar las mismas tareas que realiza el software

empleado actualmente.

* Si existe alguna ventaja o desventaja a la hora de

manejarlo con respecto al software empleado en 1la

actualidad.

* Facilidad para instalarlo en la distribucidén GNU/Linux

elegida.

Con estos criterios se determinara cual es el candidato idoneo a proponer.
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3. BUSQUEDA DE SOFTWARE ALTERNATIVO

Durante el desarrollo de esta parte del proyecto iremos abordando los programas
expuestos previamente con el objetivo de determinar la mejor alternativa para cada

uno de ellos.

3.1 Entorno de escritorio
La eleccion del entorno de escritorio puede ser una tarea un tanto compleja

debido a la existencia de un gran nimero de opciones.

Sin embargo, dado que cada una de las opciones disponibles tiene ventajas y
desventajas y que en este caso vamos buscando unas caracteristicas concretas,

pronto el numero de opciones se reduce drasticamente.

Los entornos de escritorios mas comunes como Gnome, KDE o Unity quedan
descartados puesto que necesitamos centrarnos en aquellos entornos cuyo consumo
de recursos sea minimo. Entre los entornos de escritorio cuyo consumo de recursos
es minimo encontramos varias alternativas, aunque no todas ellas vienen
preinstaladas en distribuciones GNU/Linux. Con todos estos condicionantes las
opciones quedan razonablemente reducidas a los dos entornos de escritorio de bajo

consumo mas habituales: Xfce y LXDE.

Las licencias que pesan sobre el codigo fuente de estos entornos de escritorio
son ligeramente diferentes en cada caso. En el caso de LXDE todo el cédigo esta
licenciado bajo licencia GPL, por lo que es enteramente Software Libre con Copyleft.
En el caso de Xfce, sin embargo, no todo el cddigo esta disponible bajo la misma
licencia. Asi, Xfce tiene partes de su cédigo regido por las siguientes licencias: GPL,
LGPL y BSD. Dado que parte del codigo tiene licencia BSD, que es una licencia de

Software Libre sin Copyleft, podemos decir que el conjunto es Software Libre. Ante
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este punto, por tanto, LXDE seria la opciobn mas recomendable ya que es

enteramente Software Libre con Copyleft.

A la hora de buscar informacion en Internet para comparar estos dos entornos de
escritorio hemos encontrado informacion en varias paginas que sugiere que la

experiencia del usuario es algo mas satisfactoria a la hora de utilizar LXDE"".

Por otro lado, contamos con nuestra propia experiencia basada en el uso de Xfce
donde hemos encontrado este entorno de escritorio facil de usar y con un consumo de
recursos realmente bajo, entre 150 MB y 200 MB de memoria RAM en funcién del
software que estuviese instalado en los equipos (principalmente debido al numero de

procesos en marcha por defecto en el sistema).

Por tanto, pasaremos a definir la distribucion GNU/Linux a emplear teniendo en
cuenta que ambos entornos de escritorio, Xfce y LXDE, son opciones vélidas a

experimentar.

3.2 Distribucion GNU/Linux

Si la eleccién de un entorno de escritorio podia ser dificil, la de una distribucion
GNU/Linux sera, cuanto menos, subjetiva. Es tal la cantidad de opciones disponibles
que sin ningun criterio que limite y ayude a definir la opcidn elegida seria muy dificil
quedarse sélo con una'.

Vamos a empezar, por tanto, a limitar las distribuciones que nos pueden ser mas

utiles en funcién de los requisitos que necesitamos para la labor docente a

desarrollar.

11 http://blog.desdelinux.net/kde-gnome-xfce-1xde-y-mi-opinion-sobre-ellos/
http://www.esdebian.org/foro/30209/que-preferis-porque-xfce-lxde-decanto
http://www.consumer.es/web/es/tecnologia/software/2009/04/09/183965.php

12 https://es.wikipedia.org/wiki/Distribuci%C3%B3n Linux#Ejemplos
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En lo que se refiere a las licencias, lo ideal seria emplear una distribucion de
entre aquellas que promociona la propia F.S.F. (Free Software Foundation)', como

por ejemplo Trisquel (desarrollada en Galicia).

La principal diferencia entre estas distribuciones GNU/Linux que recomienda la
F.S.F. y otras, estd en el nucleo del sistema operativo. La mayor parte de las
distribuciones GNU/Linux utilizan el kernel o nucleo desarrollado por Linus Torvalds.
Este nucleo incluye algunas partes del cddigo que no son libres asi como firmware
privativo que permite el uso de hardware para el que aun no existen controladores
libres. En el caso de las distribuciones promovidas por la F.S.F., el nacleo Linux ha
sido reemplazado por Linux-libre™, un nucleo derivado del nucleo Linux original al
que se ha quitado todo el cédigo que no es libre. La principal desventaja de este
nucleo es que existe hardware sin compatibilidad libre que no se podra utilizar. Esta
desventaja parece lo suficientemente importante como para descartar estas
distribuciones, puesto que que queremos mantener el hardware que ya existe en las

aulas.

Por otro lado, existen distribuciones GNU/Linux especializadas para entornos
educativos como: Das OS Kids, Edubuntu, Edulibreos o Qimo. Sin embargo, todas
estas distribuciones estan enfocadas a la educacion de alumnos en cursos diferentes
de la F.P. Las aplicaciones que incluyen por defecto estas distribuciones no tienen
nada que ver con el software que vamos a necesitar aqui, y por tanto seria una
desventaja ocupar espacio en disco con aplicaciones que no se van a usar o tener

que desinstalarlas a mano posteriormente.

Otro criterio que podemos emplear hace referencia a la popularidad de las

distribuciones y la solidez de los proyectos que las desarrollan.

13 https://www.gnu.org/distros/free-distros.html
14 https://es.wikipedia.org/wiki/Linux-libre
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Las distribuciones GNU/Linux mas utilizadas son Linux Mint, Ubuntu y Debian®.

En el caso de Debian los comentarios en la red indican que no es tan sencillo de
manejar para nuevos usuarios como las otras dos distribuciones mencionadas. Por
otro lado, Debian incorpora nuevas actualizaciones para los programas a un ritmo
mas lento que la mayor parte de las distribuciones. Este hecho hace que sea un
sistema muy estable ya que las versiones de los programas que emplea han sido
ampliamente probadas. Sin embargo, dado el peso que le otorgamos en este trabajo
a la facilidad de uso de las aplicaciones quedara descartada por haber otras cuyo uso

resulta mas facil.

La decisién entre Linux Mint y Ubuntu, por contra, no la podemos llevar a cabo

sin probar las distribuciones.

Para proceder a su descarga accedemos a sus respectivas paginas web vy
buscamos la distribucibn que queremos descargar, teniendo en cuenta que

descargaremos la ultima L.T.S. liberada con entorno de escritorio Xfce o LXDE.

En el caso de Linux Mint accedemos a la web de la distribucion:

http://www.linuxmint.com/

En la parte superior de la pagina encontramos un menu con varias opciones.
Hacemos clic en “Download” y, en el submenu que se despliega elegimos la opcion

“All versions”.

Home Community  Download Services Project About

Linux Mint 16  Linux Mint Debian  All versions Documentation Buy CDs

15 http://distrowatch.com/
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En el listado de versiones de Linux Mint liberadas debemos elegir la version 13,
Maya. Como se puede apreciar en el listado ésta es la ultima L.T.S. liberada, y tiene

soporte hasta abril de 2017.

Linux Mint Releases

16 Petra Ubuntu Saucy Supported until July 2014.

15 Olivia Ubuntu Raring Supported until January 2014,

14 Nadia Ubuntu Quantal supported until April 2014.

13 Maya Ubuntu Precise  Long term support release (LTS), supported until April 2017.

-
[}
e
@
&

Ubuntu Oneiric Obsolete since April 2013.

Dentro de las opciones disponibles para la version 13 (Maya) de Linux Mint,
podemos observar al final del listado las que vienen con Xfce como entorno de
escritorio (en el caso de esta distribucién no existe ninguna opcién con LXDE como
entorno de escritorio). Elegiremos para descargar la version de 32 bits o 64 bits en
funcion del tipo de procesador que tengamos. Para el desarrollo de este trabajo

hemos trabajado con la version de 64 bits.

Editions for Linux Mint 13 "Maya"
Cinnamon (32-bit) Cinnamon DvD
Cinnamon (64-bit) Cinnamon ovD
Cinnamon no-codecs (32-bit) Cinnamon DvD
Cinnamon no-codecs (64-bit) Cinnamon ovD
Cinnamon OEM (64-bit) Cinnamon DvD
KDE (32-bit) KDE DvD
KDE (64-bit) KDE DvVD
MATE (32-bit) MATE DvD
MATE (64-bit) MATE DvVD
MATE no-codecs (32-bit) MATE ovD
MATE no-codecs (64-bit) MATE DvD
MATE OEM (64-bit) MATE DvD
¥fce (32-bit) Xfce DvD
*fce (64-bit) Xfce ovD
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En el caso de Ubuntu si existe una distribucion con LXDE como entorno de

escritorio: http://lubuntu.net/

Sin embargo, tras leer la informacion de la pagina oficial de Lubuntu, hemos visto
que el equipo de desarrollo de esta distribucion no ofrece versiones L.T.S. En este
caso, Lubuntu 12.04 (que debia ser una distribucién L.T.S. siguiendo el modelo de
Ubuntu) se queda sin soporte en Octubre de 2013. Esto contradice uno de los
requisitos basicos de las distribuciones que estamos buscando, por lo que
descartamos Lubuntu. En consecuencia, y dado que era la Unica distribucion a probar

con LXDE como entorno de escritorio, nos quedaremos con Xfce.

En el caso de Ubuntu la distribucion que viene con Xfce como entorno de

escritorio es Xubuntu y tiene pagina web propia: http://xubuntu.org/

En la parte inferior de la pagina hay un enlace de descarga con el texto

“Download Now!”. Haremos clic en él.

Get Xubuntu

Download Now!

En la siguiente pagina aparece un listado con las ultima distribuciones de
Xubuntu liberadas. Bajaremos hasta encontrar la ultima version L.T.S., es decir la
version 12.04 de nombre Precise Pangolin. Elegiremos el enlace de descarga de 32
bits 0 64 bits para descargar la versidon Desktop, teniendo en cuenta que podemos
llevar a cabo la descarga por Torrent o bien directamente a través de un servidor
espejo (en este ultimo caso es conveniente seleccionar uno situado lo mas proximo
posible a nuestra ubicacién). Los servidores espejo son copias del servidor original
donde estadn situados los archivos que vamos a descargar. Al existir varios se
reparten las descargas y es mas dificil que se sobresaturen tanto los servidores como

las redes de comunicaciones.
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Latest LTS release: 12.04, Precise Pangolin

The 12.04 release, codenamed Precise Pangolin, is a Long Term Support release, which means it has support for 3 years. To learn more about
the release, please refer to the release announcement, which has links to complete release notes as well as highlights of the improvements in
the release.

Torrent downloads

If you know how to use torrents, it is highly recommended and preferred to use torrent downloads.

32-bit: Desktop, Alternate
64-bit: Desktop, Alternate

Mirror downloads

If you don't know how to use torrents or for any reason can't, you can download the image from one of the mirrors. When downloading the
image from the mirrors, please select a mirror in a country close to you.

® Australia & France (free.fr) ® Lnited Kingdom
® Bulgaria & Germany & United Kingdom
e Canada(Ontario) o Netherlands e United States

® Canada(Waterloo, Ontario) & Portugal

® Europe * Russian Federation

Una vez instaladas las dos distribuciones hemos podido observar una clara
diferencia entre ellas. En el caso de Linux Mint el sistema no trae por defecto ninguna
herramienta de gestion de usuarios, asi como tampoco aparece por defecto ninguna
aplicacién para gestionar el contenido visible del menu del sistema. En el caso de la
aplicacion de gestion de usuarios no es muy dificil encontrar una en el gestor de
software, sin embargo no hemos podido instalar ninguna aplicacién para gestionar el

contenido visible de los menus que funcione correctamente.

Por otro lado, el proceso de actualizacién en Linux Mint es mas lento y tedioso.
Lento porque las cabeceras con la informacion de los posibles paquetes a actualizar
tardan en descargarse. Especialmente la primera vez ya que los repositorios han
cambiado de servidores y antes de la primera actualizacién el sistema intenta
acceder sin éxito a la descarga de la mayor parte de las cabeceras. Ademas, la
imagen disponible en la pagina de Linux Mint es la misma que se libero inicialmente,
por lo que el volumen de actualizaciones a instalar es enorme. En el caso de Xubuntu
la imagen disponible en la web parece tener un mayor grado de actualizacion ya que

las actualizaciones necesarias en primera instancia son mucho menores.

22



3. BUSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO

Este hecho parece poner de relieve que el equipo de desarrollo de Linux Mint
estd descuidando algunos detalles para esta versién con Xfce. De hecho, hemos
comprobado que en las versiones con otros entornos de escritorio, esas aplicaciones
de gestion bésicas (usuarios y elementos del menu) si aparecen por defecto. Si
ademas tenemos en cuenta que en el caso de Linux Mint el equipo de desarrollo no

emite alertas de seguridad’®, parece mas indicado decantarse por Xubuntu.

Durante el proceso de instalacion de Xubuntu cabe destacar, como una opcion
interesante si se quiere tener una compatibilidad total con algunos formatos de
reproduccion privativos, marcar la opcion para instalar software de terceros en este
sentido. Si bien esto no es estrictamente necesario, y tenemos que ser conscientes
de que algunos de estos componentes son privativos, es recomendable para

simplificar la reproduccion de algunos contenidos multimedia.

Xubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con algunos
dispositivos inalambricos. Parte de este software es de codigo cerrado. El software esta sujeto a los términos de la licencia
incluida con la documentacion del mismo.

[»f Instalar este software de terceros

El complemento Huendo MP3 incluye la tecnologia de decodificacion MPEG Layer-3 licenciada por Fraunhofer IIS y Technicolor SA.

@Salir  JAtras Continuar

La parte negativa de Xubuntu, a primera vista, es que el centro de software es un
auténtico “store” donde hay gran cantidad de productos privativos (como ocurre en el
resto de “Ubuntus”). Sin embargo, a pesar de que “estéticamente” no sea muy
adecuado para el proposito de este trabajo, no supone un problema, ya que
simplemente habra que conocer bien las aplicaciones que instalemos desde esta

utilidad encaminada a gestionar el software del equipo.

16 http://distrowatch.com/dwres.php ?resource=major
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3.3 Software a reemplazar
En este apartado iremos abordando los médulos del ciclo A.S.1.R., expresados en
la tabla del apartado 2.3. Programas. Légicamente, los programas que se repitan en

varios moédulos seran tratados tan solo una vez.

3.3.1  Mddulos relacionados con Sistemas Operativos
Durante el desarrollo del médulo de Implantacién de Sistemas Operativos, a lo
largo del primer curso del ciclo, la herramienta fundamental que se empleé fue el

software de virtualizacion. En concreto se emple6 VMWare Workstation.

Este mismo software se empled, durante el segundo curso, en el médulo
Administracién de Sistemas Operativos. Por lo tanto, este apartado servird para

ambos modulos.

Un programa de virtualizacion, a grandes rasgos, es aquel que nos permite
instalar otros sistemas operativos dentro del sistema operativo que tenemos instalado
en el ordenador, como si fueran un programa mas. Asi, podremos ejecutar estos
sistemas operativos invitados cuando lo deseemos, y también podremos borrarlos e

instalar otros nuevos a placer.

Este tipo de software juega un papel muy importante en el ciclo A.S.l.R. ya que
seria imposible instalar cada sistema operativo en un ordenador diferente. Sin
embargo, de esta manera podemos utilizar varios sistemas operativos en un mismo

ordenador, sobre el sistema operativo anfitrién.

Con respecto a VMWare hay que decir que funcionaba bien. No obstante, este
programa tiene un precio por licencia de 225,00 € (I.V.A. incluido) tal como puede
consultarse en su pagina web'’. Este hecho nos impulsa claramente a buscar

sustitutos.

17 http://store.vmware.com/DRHM/sstore?
Action=DisplayProductDetailsPage& Site]D=vmwde&Locale=en_IE&ThemelD=29219600&Env=BASE&pro
ductID=285614000&src=eBIZ StoreHome Hero3 Workstation Buy EU
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Existen varias alternativas posibles a la hora de buscar software para virtualizar

sistemas operativos.

Una de las mas interesantes para este proyecto, ya que es enteramente Software
Libre con Copyleft es KVM™. Su instalacion es sencilla. Ademas, KVM es capaz de
virtualizar sistemas operativos tanto de la familia GNU/Linux como de la familia

Windows.

Sin embargo, y aunque algunas grandes distribuciones (como Red Hat Enterprise
Linux) estdn empezando a emplear KVM como virtualizador predeterminado, este
programa presenta algunas desventajas. Por un lado, las tasas de escritura en disco
son bajas, y por otro lado, su uso no es tan intuitivo como el de otras soluciones. Esto
condiciona que el rendimiento de esta aplicacién sea claramente inferior al de otras

alternativas.

Otra opcion disponible es XEN'. En este caso también estamos hablando de
Software Libre. Si bien las versiones antiguas so6lo eran capaces de virtualizar
sistemas GNU/Linux, en las dultimas versiones Intel ha realizado algunas

modificaciones que permiten la virtualizacién de sistemas Windows con XEN?:

“Intel ha realizado modificaciones a Xen para soportar su arquitectura de extensiones Vanderpool. Esta
tecnologia permite que sistemas operativos sin modificaciones se ejecuten en mdquinas virtuales Xen, si el
sistema soporta las extensiones Vanderpool o Pacifica (de Intel y AMD respectivamente, extensiones para
soportar virtualizacion de forma nativa). Prdcticamente, esto significa una mejora de rendimiento, y que es
posible virtualizar Windows sin tener que modificarlo.”

Sin embargo, independientemente de los problemas relativos a las tasas de
escritura en disco, la instalacion y configuracion de XEN ya no es un proceso tan

sencillo como el simple manejo de una interfaz gréfica. El siguiente enlace apunta a

un blog donde se explica la instalacion, y configuracién, de XEN®'. Dado que ésta ha

18 http://www.linux-kvm.org/

19 http://xenproject.org/users/virtualization.html
20 https://es.wikipedia.org/wiki/Xen#Plataformas _soportadas

21 http://blog.rubensalazar.net/2013/02/instalacion-de-xen-4 1 -en-ubuntu-1204.html
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de realizarse modificando ficheros de configuracion, la dificultad, sin duda, se

incrementa.

Por ultimo, hablaremos aqui de Virtual Box®. Se trata de un software de
virtualizacion formado por una aplicacion base con licencia GPL, por lo que es
Software Libre con Copyleft. Sobre ella se puede instalar un paquete de herramientas
que anaden funcionalidades (VirtualBox Extension Pack). Este paquete afadido es
privativo por lo que tendremos que ver si su instalacion es necesaria para las labores
que deseemos llevar a cabo. En cualquier caso estas extensiones estan disponibles

bajo una licencia de uso personal y de evaluaciéon (PUEL) sin coste alguno.

Virtual Box es capaz de virtualizar un gran namero de sistemas operativos
diferentes, por lo que en este sentido cumple sobradamente con los objetivos que se
le puedan exigir en los modulos donde se emplee software de virtualizacion. Ademas,
no presenta problemas con las tasas de escritura en disco a diferencia de otras

alternativas.

Por todos estos motivos hemos elegido VirtualBox para instalarlo y experimentar

con él las necesidades de los médulos en los que empleamos este tipo de software.
Durante la fase de experimentacion se han llevado a cabo diferentes pruebas.

Hemos probado tanto la version 4.2 como la versién 4.3. Durante las pruebas
realizadas con la versibn 4.2 no hemos tenido ningun problema mayor. Hemos
encontrado que las funciones para arrastrar y soltar elementos entre el sistema
operativo anfitrion y el invitado no funcionaban correctamente, aunque el
portapapeles compartido si funciona bien (una vez se selecciona la opcién, funciona
tras reiniciar la maquina virtual). Nos consta que este tipo de problemas son comunes

en la mayor parte de los programas de virtualizacion.

22 https://www.virtualbox.org/
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La configuracion de las maquinas virtuales es muy sencilla y la configuracion de

la red se lleva a cabo sin problemas, tanto en la versién 4.2 como en la 4.3.

Sin embargo, hemos detectado que si migramos desde la versién 4.2 a la versién
4.3 las maquinas creadas en la version 4.2. se quedan sin red en la versién 4.3. Por
otro lado hemos comprobado que las maquinas creadas directamente con la version

4.3. tienen red y funcionan sin problemas®.

Dada la cantidad de errores que se estan corrigiendo en estos meses en la
version 4.3. recomendamos seguir el estado de funcionamiento de esta versién y
hasta no estar seguros de su correcto funcionamiento, trabajar con la version 4.2.
Teniendo en cuenta, eso si, que la migracién de esas maquinas a la versiéon 4.3.
puede ser problematica hasta que el equipo de desarrollo corrija estos problemas de
migracion.

Hemos realizado instalaciones de diversos sistemas operativos y ninguna de
ellas nos ha dado problemas. Se han virtualizado tanto sistemas GNU/Linux como
sistemas de la familia Windows (empleando las licencias para estudiantes provistas

por el I.E.S. Maria Moliner).

Después de realizar multiples instalaciones y configuraciones en los sistemas
instalados hemos observado un problema que si habra que tener en cuenta. En las
maquinas virtuales realizadas con sistemas GNU/Linux, cuando el anfitrion es
también un sistema GNU/Linux, el proceso de desempaquetado que tiene lugar al
instalar o actualizar software es bastante lento. Este hecho tan sélo se aprecia
cuando el paquete a descomprimir el grande. Si se trata de un paquete pequefo

apenas se nota la diferencia.

23 Durante las tltimas semanas de realizacion de este trabajo hemos comprobado que la version 4.3 es
completamente funcional. Las pruebas realizadas con mdquinas virtuales migradas desde la versién 4.2
tampoco han dado problemas.
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En el caso de sistemas operativos invitados Windows no se produce este
problema, y los procesos de instalacion y actualizacion discurren con total

normalidad.

Tras una intensiva busqueda de informacion acerca de este problema no hemos
podido encontrar informacién al respecto. Se han hecho pruebas en mas ordenadores

para descartar un problema del hardware, y los resultados han sido los mismos.

Sabemos que este problema no ocurre cuando el sistema operativo anfitrion es
de la familia Windows. Asi que buscando diferencias en el comportamiento de
VirtualBox cuando el anfitrion es GNU/Linux o Windows por fin hemos encontrado

algo que podria explicar esta circunstancia.

Si intentamos activar la aceleracién grafica 2D, VirtualBox nos ofrece el mensaje

que puede verse en la parte inferior de la siguiente captura:

Pantalla

Video || Pantalla remota

Memoria de video: L » 132 | MB
1MB 128 MB
Nimero de monitores: | : |1
1 64
Funcionalidades extendidas: Habilitar aceleracion 3D

@ Habilitar aceleracién de video 2D

En la pagina Pantalla, tiene la acelaracion de video 2D habilitada. Como |a aceleracion de

video solo esta soportada para invitados Windows, esta caracteristica sera deshabilitada

! Configuracién no optima detectada % Aceptar @ cancelar

Esta circunstancia podria explicar por qué en el caso de un sistema operativo

invitado GNU/Linux los procesos de descompresion son tan lentos. En muchas
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ocasiones los programas envian los procesos de descompresidn de paquetes
directamente a la tarjeta grafica del equipo. De esta manera ese proceso es mas
rapido ya que la tarjeta grafica puede realizar esa operacion mucho mas deprisa que
el microprocesador de la CPU. Si, como parece, en el caso de un sistema operativo
invitado GNU/Linux el proceso de descompresion lo tiene que realizar el

microprocesador el resultado seria mucho mas lento.

Esta hipotesis, por tanto, coincide con los resultados que se obtienen. Si bien no

se ha podido confirmar, parece muy probable que ésta sea la causa.

Tras tener estos problemas hemos considerado probar la instalacion de KVM
para comprobar si las tasas de escritura en disco daban peores resultados que los
problemas de VirtualBox con la descompresion de archivos en el caso de sistemas

operativos invitados GNU/Linux.

Tras instalar KVM hemos comprobado que, si bien el rendimiento del sistema
parece bastante correcto, la configuracion de elementos como la red es mas
complicada que en VirtualBox. Ademas, la red no funciona cuando el anfitrion esta
conectado a Internet de manera inaldmbrica. La sensacién general es que el uso de
KVM es mas complicado que el de VirtualBox, especialmente en cuestiones basicas

como la gestion de las conexiones de red de las maquinas virtuales.

En cualquier caso, hemos de ser conscientes de que en determinadas ocasiones
el uso de Software Libre conlleva tener en cuenta algunas limitaciones. Este aspecto

se abordara en la siguiente capitulo.

3.3.2 Modulos relacionados con Planificacion de Redes
En este caso nos referimos al mddulo Planificacion y Administracion de Redes

que se cursa en el primer curso del ciclo A.S.I.R.

La herramienta que se emplea en el médulo es el software Cisco Packet Tracer

que permite realizar simulaciones de redes. Este software es un producto privativo
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que Cisco pone a disposicion de estudiantes y profesores de la Cisco Networking

Academy.

En el caso del I.LE.S. Maria Moliner hay un docente que es profesor de la Cisco
Networking Academy por lo que, si bien la licencia es privativa, el centro cumple sus

condiciones de uso.

Hemos llevado a cabo una intensa blusqueda para localizar alternativas en el
mundo del Software Libre. Finalmente hemos localizado un programa denominado
GNS3*. Se trata de un programa con licencia GPLv2 (version 2), por lo que es

Software Libre con Copyleft.

Hemos utilizado la documentacion proporcionada por el sitio web de los
desarrolladores para instalar y configurar el GNS3%. Si bien la instalacion, con la
distribucidon que hemos escogido, puede hacerse directamente desde el Centro de
Software también existe documentacion y video-tutoriales®® que explican de una
forma muy sencilla cémo instalar la dltima versién del programa desde la web de

programa.

Una vez instalado el programa es necesario seguir unos pasos de configuracién.
El primero de ellos es muy sencillo. Primero configuramos el idioma de la aplicacién y
después confirmamos que el programa funciona mediante un botén que realiza dicha
prueba y devuelve un mensaje indicando si el funcionamiento es correcto.

Simplemente con instalar el programa, esta parte funciona adecuadamente.

El problema viene en el siguiente paso, donde se nos pide que establezcamos la
ruta de acceso a las imagenes |0S. Estas vienen a ser el software de los diferentes

elementos (routers, switchs, hubs, etc) que vamos a utilizar en el programa.

24 http://www.gns3.net/
25 http://www.gns3.net/documentation/
26 http://www.gns3.net/video-tutorials/
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Dado que estas imagenes no estan incluidas en el software que viene con el
programa, hemos investigado como obtenerlas. Lamentablemente, una vez entendido
el estado actual de esta cuestion podemos concluir lo siguiente®: algunas empresas
como CISCO comenzaron dando un acceso mas o menos libre a este software (las
IOS images). Sin embargo, hace unos cuatro afios modificaron sus condiciones de

uso para que no fuese posible utilizarlo con el médulo dynamics de GNS3.

En la actualidad la unica forma de tener acceso a este software de CISCO es a
través de un contrato de servicio con esta compania. E incluso en ese caso no
tendriamos derecho a utilizar ese software para nada mas que para instalarlo en los

dispositivos de CISCO.

Por lo tanto, si bien este programa parece una alternativa estupenda a CISCO
Packet Tracer, los términos de uso de las CISCO IOS images nos impiden utilizar el
programa de una forma legal. No nos queda mas remedio que asumir el uso de Cisco

Packet Tracer en este mddulo.

3.3.3 Modulos relacionados con el uso y administracion de bases de datos
En este punto vamos a abordar aquellos mdédulos donde se han empleado
gestores de bases de datos, bien simplemente para su uso (Implantacién de
Aplicaciones WEB de segundo curso) o bien directamente para aprender a
administrarlas (Gestion de Bases de Datos en el primer curso del ciclo y
Administracién de Sistemas Gestores de Bases de Datos en el segundo curso del

ciclo).

Durante la asignatura cursada en el primer curso del ciclo, Gestion de Bases de

Datos, se nos ensenod a trabajar con dos programas que manejan lenguaje SQL.

27 http://etherealmind.com/case-network-emulators/
http://forum.gns3.net/topic2738.html
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Por un lado, trabajamos con Microsoft SQL Server. Este es un producto privativo.
Si bien durante el tiempo que dura el ciclo los alumnos tienen acceso a licencias
educativas, cuando terminen el ciclo no podran utilizar estas herramientas debido a

su precio desorbitado (ver SQL Server 2012 DataSheet®®):

SQL Server 2012 Descrinton Options
Editions P Server|Core Open NL (US$)
+ CAL |Based |~P® itk
High end
Enterprise ?vztraecl:f;:f;:; gdgff:j v $6,874 per Core
Bl capabilities
Main . Enterprise Bl
(L] Business High Scale v/ $8,592 per
Intelligence Analytics Server*
Basic database $1,793 per Core,
Standard and BI v v or $898 per
capabilities Servert
Client g;?f;: s
fif:ce?;":e databases $209 per CAL
(CAL) licensed per
server
* Requires CALs, which are sold separately
**Pricing is for demonstrative uses only

Sin embargo, utilizando Software Libre este problema no existe ya que los
alumnos podran utilizar el software en todo momento sin tener que acometer

desembolsos inasumibles ni cometer delitos.

El otro software empleado en clase es MySQL*. En este caso si se trata de
Software Libre (Copyleft incluido) y ademas su uso estd mas extendido aun en el

mundo profesional que el de SQL Server.

Aunque pudiera parecer que este capitulo se podria cerrar aqui sin mas dilacion,
un breve resumen de la historia de este producto justifica la busqueda de una

alternativa.

MySQL fue desarrollada originalmente por MYSQL AB, empresa que fue

adquirida por Sun Microsystems en 2008. Hasta aqui no hay nada especialmente

28 http://www.microsoft.com/en-us/server-cloud/products/sql-server/Buy.aspx#fbid=u-fxfNplhpV
29 https://es.wikipedia.org/wiki/MySQL
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llamativo. Sin embargo, Sun Microsystems fue adquirida, a su vez, por Oracle
Corporation. Hay cierta controversia acerca de los motivos por los que Oracle decidio
comprar Sun Microsystems, existiendo incluso comentarios que hacen referencia a la
intencion de Oracle de frenar el desarrollo de MySQL para restarse competencia a si
misma (Oracle Corporation es la titular de Oracle Database®, un producto privativo
con una alta cuota de mercado). Sea como fuera, lo que si esta claro es que las
intenciones de Oracle con respecto al desarrollo de un producto libre como MySQL no
estan del todo claras. EI mismo creador de MySQL, Michael Widenius, lo explica en
su blog® . Por este motivo, el mismo Widenius decidié hacer un fork (una copia del
proyecto creada para desarrollarse de forma independiente) de MySQL que denominé
MariaDB. De esta forma la Fundacion MariaDB pretende desarrollar un gestor de
bases de datos sobre la base de MySQL que sea realmente Software Libre. De
hecho, en el caso de MySQL Oracle ofrece el software bajo licencia GPL
gratuitamente o a través de una licencia comercial para que el codigo resultante

pueda ser un producto no libre.

Actualmente MariaDB est4 siendo desarrollada por la Fundacion MariaDB*.
Después de leer informacion relativa al estado de desarrollo de MariaDB parece mas
que evidente que este proyecto se esta desarrollando a un ritmo que deja claramente
atrads a MySQL. Mas concretamente, hay comparativas que ponen de manifiesto que
las mejoras implementadas en MariaDB tienen un efecto beneficioso en su

rendimiento comparado con el de MySQL®.

Algunos proyectos importantes como Wikipedia estdn migrando a MariaDB por

diferentes motivos, entre ellos apoyar el desarrollo de proyectos realmente libres®.

30 https://es.wikipedia.org/wiki/Oracle

31 http://monty-says.blogspot.it/2009/12/help-keep-Internet-free.html

32 https://mariadb.org/

33 https://mariadb.com/blog/mariadb-53-optimizer-benchmark

34 http://www.linuxadictos.com/wikipedia-se-cambia-de-mysql-a-mariadb.html
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Por tanto, en este apartado vamos a estudiar si podemos proponer MariaDB
como gestor de bases de datos para reemplazar, no sélo el software privativo
Microsoft SQL Server, sino también el software MySQL propiedad de Oracle

Corporation cuyo desarrollo libre esta, cuanto menos, en entredicho.

En primer lugar vamos a instalarlo en la distribucién GNU/Linux elegida. Para ello
vamos a la pagina oficial de MariaDB y en la parte superior de la pagina hacemos clic

en Donwload.

En la parte superior de la informacién mostrada podemos ver una linea
enmarcada en color azul que hace referencia a los repositorios disponibles para las

diferentes distribuciones:

Downloads

Use CentOS, Fedora, Red Hai, Debian, Ubuniu, openSUSE, or Mageia? See our repository configuration tool.

Vamos a decantarnos por esta opcion y no por descargar un paquete que
podamos instalar ya que de esta manera la aplicacion se actualizara al actualizar el
sistema de forma automética. Una instalacion manual implicaria la actualizacién

también manual del programa cada vez que hubiese actualizaciones disponibles.
Por tanto, haremos clic en el texto “See our repository configuration tool”.

Pasaremos a elegir nuestra distribucién en este caso Ubuntu (recordamos aqui
que la distribucién que usamos, Xubuntu, es Ubuntu con un entorno de escritorio

Xfce).

Elegiremos la version 12.04 LTS “precise” para la distribucién que tenemos

instalada.

En cuanto a la versibn de MariaDB elegiremos la versién 5.5 ya que la

informacién a la que hemos accedido a través de la propia pagina web de MariaDB
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indica que las diferencias entre MySQL 5.5 y MariaDB 5.5 son minimas. En el caso

de la MariaDB 10 parece haber mas diferencias.

Una vez hecho esto veremos mas abajo las instrucciones pertinentes para anadir
el repositorio que necesitamos en el sistema. Abriremos un terminal de comandos y

ejecutaremos los comandos propuestos.

Una vez ejecutado el paso en el que actualizamos la lista de paquetes
disponibles para actualizar (sudo apt-get update) es importante actualizar el sistema
ya que en este momento aparecen 4 paquetes disponibles (para ello ejecutamos en el

terminal: sudo apt-get upgrade).

Una vez realizado el paso anterior ya estamos en condiciones de instalar

MariaDB con el ultimo comando: sudo apt-get install mariadb-server

Al igual que ocurria al instalar MySQL, durante el proceso de instalacién se nos

requiere una contrasefa para el usuario adminsitrador (root) de MariaDB.

=) Terminal - pablo@pablo-VirtualBox: - A EE X
Archivo Editar Wer Terminal Ir Ayuda
Configuracidn de paquetes

| Configuracidon de mariadb-server-5.5 |
While not mandatory, it is highly recommended that you set a password
for the MariaDB administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MariaDB "root" user:

<Aceptar=>

Para poder utilizar la base de datos, al menos desde la linea de comandos
necesitamos instalar el cliente, para lo cual ejecutaremos la siguiente orden: sudo apt-

get install mariadb-client. Después, reiniciamos el equipo.
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Ahora vamos a el terminal y comprobamos el estado del servicio mysqgl: sudo

service mysq|l status.
Si el servicio esta detenido lo levantamos ejecutando: sudo service mysq| start.

Una vez el servicio esta levantado entramos en la linea de comandos de la base

de datos exactamente igual que haciamos en MySQL: mysql -u root -p

rﬂ Terminall-'pablo@pablo-VirtualBox: @ o O
Archivo Editar Ver Terminal Ir Ayuda

pablo@pablo-VirtualBox:~$% mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 31

Server version: 5.5.36-MariaDB-1~precise-log mariadb.org binary distribution

Copyright (c) 2000, 2014, Oracle, Monty Program Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> JI

Ahora ya podemos trabajar con nuestra base de datos. En este caso MariaDB.

Llegados a este punto necesitariamos una interfaz grafica para el gestor de
bases de datos con la que pudiésemos trabajar de forma similar a como lo haciamos
con Workbench (la interfaz gréfica provista por Oracle Corporation para la gestién de
MySQL). El software Workbench® sufre el mismo destino que MySQL, sea el que
sea, por tanto vamos a intentar encontrar una alternativa mas acorde al objetivo de

este proyecto.

En este caso vamos a optar por instalar HeidiSQL*, que es la interfaz grafica
mas utilizada con MariaDB vy tiene licencia GPL por lo que es Software Libre con

Copyleft.

En este caso vamos a tener que hacer algo que podriamos calificar de curioso

para instalar HeidiSQI, si bien es completamente funcional. Los desarrolladores de

35 https://en.wikipedia.org/wiki/MySOL._Workbench
36 http://www.heidisgl.com/

https://en.wikipedia.org/wiki/HeidiSQL
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MariaDB tan sélo proveen version de HeidiSQL para Windows. Sin embargo, este

programa funciona perfectamente en GNU/Linux con Wine®’.

En algunas ocasiones, aunque un programa sea Software Libre, los
desarrolladores sélo proveen un paquete instalable para Windows. En GNU/Linux
existe la aplicacion Wine (Windows emulator o emulador de Windows, la cual es
Software Libre) que es simplemente una herramienta que permite la instalacién de
programas para Windows en GNU/Linux (no todos los programas, pero con muchos

de ellos funciona perfectamente).

También hemos leido informacion acerca de una version paralela a HeidiSQL,
que se ejecuta sobre la maquina virtual de Java, destinada a utilizarse sobre

GNU/Linux. Lamentablemente ese proyecto quedd6 desatendido en 2010.

Para llevar a cabo la instalacion de HeidiSQL en Xubuntu primero debemos

instalar Wine, ya que lo necesitaremos para instalar HeidiSQL.

Para instalar Wine lo mas sencillo (dado que aparecen varios paquetes al buscar
wine en el Centro de Software y quiza no tengamos claro cudl instalar) es abrir un

terminal y ejecutar: sudo apt-get install wine.

Durante el proceso de instalacién se nos pedira aceptar una licencia privativa de
Microsoft. Si bien Wine es una aplicacion libre, algunas fuentes que se instalan con
ella no lo son. Sin embargo podemos rechazar la licencia ya que no necesitamos
esas fuentes. Para ello pulsamos en aceptar en la ventana que muestra el texto de la
licencia, pero luego hacemos clic en “NO” para manifestar que no aceptamos la

licencia y que no queremos que se instale ese software (las fuentes privativas).

37 https://en.wikipedia.org/wiki/Wine %28Linux%29
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- Terminal’-pablo@pablo-VirtualBox: - A=
Ayuda
Configuracion de ttf-mscorefonts-installer
TrueType core fonts for the Web EULA

END-USER LICENSE AGREEMENT FOR MICROSOFT SOFTWARE

IMPORTANT-READ CAREFULLY: This Microsoft End-User License Agreement
("EULA") is a legal agreement between you (either an individual or a
single entity) and Microsoft Corporation for the Microsoft software
accompanying this EULA, which includes computer software and may include

associated media, printed materials, and "on-line" or electronic
documentation ("SOFTWARE PRODUCT" or "SOFTWARE"). By exercising your
rights to make and use copies of the SOFTWARE PRODUCT, you agree to be
bound by the terms of this EULA. If you do not agree to the terms of
this EULA, you may not use the SOFTWARE PRODUCT.

<Aceptar>

Una vez instalado Wine los archivos de texto se abriran, por defecto con Notepad
a través de Wine. Como esto es algo un poco molesto y lento, lo vamos a cambiar.
Para ello seleccionamos cualquier archivo de los que se abren automaticamente con
Notepad al hacer doble clic. Haremos clic sobre el archivo con el boton derecho y nos
iremos a sus propiedades. En la pestana General, donde dice “Abrir con:”
seleccionaremos Leafpad, que es el editor de textos plano predeterminado de

Xubuntu. Hacemos clic en cerrar y ya esta solucionado.

- README en-US'-Propiedades ]

General || Emblemas || Permisos

Nombre:

Tipo: documento de texto sencillo

Abrir con: ||# Leafpad

Modificado: 06/02/14
Accedido: Hoy

Tamano: 16,7 KB (17.083 bytes)

@ Ayuda 3¢ cerrar

38



3. BUSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO

Una vez instalado Wine, vamos a la pagina web de HeidiSQIl y en el apartado de

“‘Donwloads” descargamos la ultima version disponible.

Una vez descargado vamos a la carpeta donde esté el paquete descargado
(HeidiSQL_xxx_Setup.exe) y hacemos clic sobre él con el boton derecho para elegir
la opcién “Propiedades”. En la pestana “Permisos” hacemos clic en la opcién “Permitir

que este archivo se ejecute como programa” y hacemos clic en “Cerrar”:

wl HeidiSQL 8:3 94 Setuplexe-[Propiedades ANEX

General | Emblemas | Permisos

Propietario: pablo (pablo)

Acceso: ‘Lectura y escritura -

Grupo: pablo -

Acceso: | Solo lectura -

Otros: | Sdlo lectura =

Programa: [vf Permitir que este archivo se ejecute como programa

Permitir la ejecucion de programas no fiables
representa un riesgo para la seguridad de su sistema

@ Ayuda ¢ cerrar

Debido a que hemos instalado previamente Wine, al hacer clic con el boton
derecho sobre el archivo la primera opcion del menu contextual sera “Abrir con Wine
(cargador de programas Windows)”. Elegimos esa opcién. Saldra un asistente que

nos guiara en el proceso de instalacion.

Cuando se nos proponga un directorio para instalar, dejaremos la ruta que viene
por defecto, aunque no exista en nuestro sistema de archivos. Aunque esto pueda
resultar extrano, realmente esa ruta no existe en el arbol de directorios de GNU/Linux.
Lo que ocurre es que WINE, que es un emulador, crea esa estructura de forma

virtual.
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) Setup - HeidiSQL a0

Select Destination Location ‘FIS‘

Where should HeidiSOL be installed?

i | Setup will install HeidiSGL into the Follawing Folder,

To conkinue, dlick Mext, IF you would like to select a different Folder, click Browse,

Browse, .. |

Ak leask 0,8 MB of Free disk space is required.

< Back I Mexk = I Cancel

Ahora ya podemos ejecutar HeidiSQL. La ventana que se abre es el
Administrador de sesiones. Como no tenemos ninguna sesién creada haremos clic en

“Nueva” para crear una nueva.

En la ventana que aparece debemos rellenar el nombre de la conexion y la
contrasefia del wusuario root. También podriamos marcar la opcion “Pedir
credenciales” en cuyo caso la contrasefia sera requerida al iniciar la sesion. El resto
de opciones las dejamos como vienen marcadas (salvo que el puerto estuviese
ocupado en el equipo donde se esta llevando a cabo la instalacion, en cuyo caso

abria que cambiarlo por uno disponible).
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= 3
e ‘Administrador!de sesio 40X
Mombre de la sesidn - I Jj Ajustes | {/E’ Avanzado | (il Estadisticas I
3 MariaDB *
Tipo de red: [mysaL (rceye) =

Marmbre del hast | IP: |12?.D.D.1

I Pedir credenciales

= Wsar auterticacion de Windaws

Usuario: Iroot
Contrasefia: I****
: J=1|
Puerto: 5306 =
ratacolo clientefservidar cormprir
I Pratocolo client ich i
Bases de datos: I j
Comentario:

Nueval Guardarl Botrar | Abrir I Cancelar

A
. M .y . g s
Ahora ya podemos hacer clic en “Abrir” y se abrira la conexién:
) MariaDB) - HeidiSQL 8:3.0:4694 4 - o x|
J Archiva Editar Buscar Herramientas Avuda _,PJDonate iaﬁumate available
|- FIDEsB2-ALEloNN00vX P LL-BEaRL[ 0= ; ®
@ E v =i Host: 127.0,0.1 | P consuita | g
E‘%f’ MariaDB || Bases de datos (3) |§,u} Yariables (430)' "~ Estado (419)' ’ Procesos (I)I [illy Estadisticas de Comandosl
| informa...  160,0KB - .
mysl Base de datos ¢ I Tarafio I Elern. .. | Ulkirn. .. I Tahlas I iskas I Funi... I Prac... I Dispa. .. I Ev
perfar... | infarmation_schema 160,0 KB 63 2014... 63 ] 0 i} ] 0
sl
performance_schema
4| |
15SHOW TRI GGERS FROM inform ation_schem a ; B
16 SHOW EVENTS FROM " inform ation_schem a’;
17SHOW CREATE TABLE information_schem a . PROCESSLI ST ;
18 SHOW COLLATI ON;
19SELECT ID, ~USER, "~HOST , DB, ~COMMAMD , "TIME , ~STATE , LEFT( |NFO zl
|&)C0nnected: 00:01 b E.';?MariaDB 5,5.36 | Activo durante: 01:07 h [ |'o Preparado, v

Para comprobar el correcto funcionamiento de los scripts que hemos utilizado en
clase hemos probado a importar algunas bases de datos de entre aquellas que

hemos utilizado este ano.
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Las bases de datos que provienen del libro que se empled en clase provocan una

advertencia en HeidiSQL:

Informacion qpEg

@ Este archiva contiene salkos de linea mezcados. Han sido convertidos a saltos de linea de Windows [(CR+LF).

Lcepkar

Y, ademas, por algun motivo desconocido provocan el cierre inesperado de la
aplicacion durante la ejecucién de las instrucciones SQL. Estas bases de datos
también provocaron problemas en la version de MySQL que utilizamos durante el
curso, por lo que parece que el problema esta en la base de datos importada y no en

los gestores empleados para su importacion.

Sin embargo, los scritps que habiamos exportado nosotros con MySQL 5.5 no
provocan ningun error y, lo que es mas, se ejecutan perfectamente sin tener que

hacer ninguna modificacion en la sintaxis.

Existen una pequenas diferencias entre las sintaxis de MySQL 5.5 y MariaDB
5.5. El afo pasado realizamos un trabajo en clase sobre esta misma cuestion y
dedujimos 4 diferencias minimas en las sintaxis. Para una informacién mas completa
acerca de las diferencias en la sintaxis remitimos al lector a la documentacion oficial
de MariaDB®. No obstante, nuestra experiencia nos dice que el paso de MySQL 5.5 a
MariaDB 5.5 es sencillo. En algin caso sera necesario exportar las bases de datos
que provienen de otras fuentes (como el libro de clase) con la utilidad de exportacién
de MySQL 5.5 (tras resolver los problemas que los scripts del libro causan en
MySQL) para luego importarlas sin problemas en MariaDB 5.5. Logicamente, esto
solo sera necesario hacerlo una vez y soOlo habrd que hacerlo con scritps

problematicos.

38 https://mariadb.com/kb/en/
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Por otro lado, HeidiSQL presenta una interfaz sencilla de utilizar. Tan sélo es
necesario acostumbrarse a localizar las diferentes opciones en su nueva ubicacién
con respecto a otros programas. Ademas, HeidiSQL cuenta con herramientas muy
interesante como el Perfil de consultas que provee gran cantidad de informacién

acerca de los tiempos empleados en las diferentes tareas que conlleva una consulta.

= Host: 127.0.0,1 | ‘| Base de datos: a9633265_navidad | /| Tabla: alumnos
ZE Datos | b’ 29633265 _navidad.sql b Consulta #2*
lselect * from USUAli0s; - [ Columnas en alumnos -

" Funciones SGL

" * Palabras clave SQL

" ,Fragmentaos

" \.=J Historial de consultas

= W lllaPerfil de consultas (0,000735s)

- g starting 0,0000545
= (il W aiting For query cache lock 0,000015s
- [illa checking query cache Far query 0,0000475
- il cherking permissions 0,000022s
-~ [illls Opening tables 0,000036s
il Sstem lock 0,000015s
“ [l Table lock 0,0000215
- [l Waiting For query cache lock 0,000047
= il init 0,0000275 d|

Por daltimo, el tercer programa que empleamos en las clases para crear los
modelos Entidad-Relacién es Dia*, que es Software Libre con Copyleft. Este
programa tiene versién tanto para Windows como para GNU/Linux. En la distribucion
GNU/Linux que estamos empleando podemos instalarlo directamente desde el Centro
de Software. Dada su licencia y su facilidad de uso consideramos que no merece la
pena para nada buscar alternativas, puesto que es el tipo de software que persigue

este proyecto.

3.3.4 Modulos relacionados con el disefio de paginas WEB

En este apartado abordaremos los programas empleados en las asignaturas
relacionadas con el disefio de paginas WEB tanto en el primer curso del ciclo
(Lenguaje de Marcas y Sistemas Gestores de Informacién) como en el segundo curso

(Implantacion de Aplicaciones WEB).

39 https://wiki.gnome.org/Apps/Dia
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Las herramientas mas basicas que hemos empleado han sido dos editores de
texto, uno multilenguaje (Notepad++) y otro Unicamente para XML (XML Copy

Editor).

En cuanto a Notepad++ se trata de un proyecto de Software Libre con Copyleft
que tiene un desarrollo muy activo, liberando nuevas versiones casi todos los

meses®.

Es cierto que todas las distribuciones de GNU/Linux vienen con algun editor de
texto por defecto. Y que todos ellos son multilenguaje. Sin embargo, ninguno es tan
configurable ni tan comodo de utilizar como Notepad++. Por tanto, no buscaremos
alternativas a este programa puesto que, ademas de ser Software Libre con Copyleft,

consideramos que es el mejor que podemos encontrar.

De nuevo nos encontramos ante un programa libre que so6lo provee archivo
instalable para Windows. Su instalacion, por tanto, es un proceso analogo al descrito

para la instalacién de HeidiSQL. Desde la pagina oficial del proyecto (http://notepad-

plus-plus.org/) descargamos la ultima versiéon. Le damos permisos de ejecucion al

archivo y lo ejecutamos con WINE.

Después de haber trabajado, tanto el curso pasado como éste, con este
programa en GNU/Linux (en casa) podemos decir que es completamente estable y

funcional.

En el caso de XML Copy Editor se emple6 en clase para editar cédigo XML*'. Si
bien es capaz de editar mas lenguajes de programacion, es en el caso de XML donde

destaca.

Durante el primer curso del ciclo empleamos este programa, en el aula sobre

Windows y en casa sobre GNU/Linux (al menos el autor de este trabajo). Entonces

40 http://notepad-plus-plus.org/
41 http://xml-copy-editor.sourceforge.net/
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s6lo pudimos localizar la versién para Windows del programa, que tuvimos que
instalar con WINE. Sin embargo, durante la realizacién de este trabajo hemos

reparado en que en la pagina oficial de XML Copy Editor (http:/xml-copy-

editor.sourceforge.net/) existe una version para Ubuntu. Por tanto vamos a instalar

esta versibn ya que siempre es mejor ejecutar un programa directamente sobre

GNU/Linux que hacerlo con el emulador WINE interviniendo en medio.

Para ello vamos a la url de XML Copy Editor expuesta en el parrafo anterior y

hacemos clic en “Download (Ubuntu)”. Guardamos el archivo .deb en el equipo.

Una vez descargado el archivo vamos a sus propiedades, con el boton derecho,
elegimos la opcién “Abrir con el Centro de Software de Ubuntu”. Se cargara la
ventana del Centro de Software leyendo la informaciéon del paquete que hemos

abierto.

En este caso aparece un mensaje de aviso ya que existe una dependencia no

satisfecha en el sistema.

o Centro de software de Ubuntu A5 EEX
Archivo Editar Ver Ayuda
@ o - €]
Todo €l software Instalado Historial

Editor de copia XML

fast, free, validating XML editor
(28 valoracion

Mo se puede satisfacer la dependencia: libct (== 2.17) M
Error

XML Copy Editor is an XML editor focusing on editing document markup
languages like DITA, DocBook, WordprocessingML. Features: DTD/XML
Schema/RELAX NG validation, XSLT, XPath, Pretty-printing, Syntax
highlighting, Folding, Tag completion, Tag locking, Tag-free editing, Built-
in support for XHTML, XSL, DocBook and TEl, Generating XML Schema,
Lossless import and export of Microsoft Word documents (Windows only),
Spelling and style check with built-in Aspell
No hay capturas de pantalla disponibles
Sitio web de los desarrolladores
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Para comprobar si el paquete esta instalado y, si lo esta, qué versién tenemos, lo
mas facil es ir al gestor de paquetes Synaptic. Para ello vamos al menu del sistema,
situado en el extremo izquierdo de la barra de tareas situada en la parte superior de

la pantalla, y elegimos: Sistema/Gestor de paquetes Synaptic.

En el cuadro de busqueda escribimos libc6.

& Gestor'de paguetes Synaptic
Archivo Editar Paquete Configuracion Ayuda
= o Filtro rapido

. Retérgar Marcar todas las actualizaciones libcg| q
E Paguete Versidn instalada  Ultima versién Descripcién
Administracién del sistema | || [ libcé 2.15-0ubuntul0.5 :2.15-Oubuntul0.5  Biblioteca empotrada GNU C: Bibliotecas compartidas
Administracion del sistema LIE libc6-armel-armhf-cross EZ.lS-Uubuntuchoss Dummy package to get libc6:armel installed
Administracion del sistema ||[] libcé-armhf-armel-cross 2.15-0ubuntu9cross Dummy package to get libcG:armhf installed
Administracion del sistema \:If libcé-dev-armel-armhf-cross :2.15-Oubuntudcrose Dummy package to get libc6-dev:armel installed
Autoria de TeX \:I. libc-dev-armhf-armel-cross : .2,15—0ubuntu9(mss Dummy package to get libc6-dev:armhf installed
Autoria de Tex (multiverse) \:IE libcompfacegl 51:1.5.2-5 Compress/decompress images for mailheaders, libcé runtime
Autoria de TeX (universe) (! libcompfaceal-dev 1:1.5.2-5 Comoress/decompress imaaes for mailheaders. libcé devel

Como podemos ver el paquete esta instalado. Sin embargo, el problema es la
version. Tenemos instalada (y unicamente disponible) la version 2.15 del paquete
pero la instalacion del .deb de XML Copy Editor requiere al menos la version 2.17.
Seguramente, al ser este paquete .deb reciente se ha liberado para las versiones
STS mas recientes de Ubuntu. Por tanto, hasta que no cambiemos a la siguiente

version LTS no podemos instalar el paquete .deb en el sistema.

Para solventar esta situacion realzaremos el mismo procedimiento que hicimos
con Notepad++. Descargaremos el instalable para Windows de la pagina oficial de

XML Copy Editor, le daremos permisos de ejecucion y lo instalaremos con WINE.

Hemos comprobado que el programa instalado de esta manera funciona
perfectamente, al igual que ocurria durante el curso pasado cuando el autor de este

trabajo lo utilizd sobre otra distribucion de GNU/Linux.

Una vez que hemos hablado de los editores de codigo, es turno de hablar sobre
el siguiente elemento fundamental para el desarrollo de paginas WEB. El servidor

HTTP o servidor de paginas WEB.
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Durante el segundo curso del ciclo hemos empleado en el aula, sobre Windows,
el servidor Apache®. Se trata de un servidor HTTP desarrollado por la Fundacion
Apache® con licencia de Software Libre sin Copyleft. Al igual que ha ocurrido con
otros programas, ya durante la realizacion del curso hemos instalado y utilizado este
mismo software sobre una distribuciéon GNU/Linux en casa. Como consecuencia de
esta experiencia pasada podemos afirmar que la utilizacion de una distribucidon
GNU/Linux tiene algunas ventajas importantes frente al uso de Windows cuando

queremos emplear este software.

La instalacién del Servidor Apache en Windows la hemos realizado a través de
WAMP Server®. WAMP Server es un conjunto de herramientas que proveen la
infraestructura necesaria para montar un servidor WEB completo. Es un proyecto de
Software Libre que incluye el Servidor Apache, el gestor de bases de datos MySQL y

el intérprete para el lenguaje de programacion PHP.

Durante el curso hemos padecido algunos problemas en Windows.
Principalmente porque en este sistema operativo instalamos WAMP Server por un
lado y el software Workbench que incluye también MySQL por otro lado. Windows
instala dos veces MySQL, una vez asociada a cada programa, y luego se producen
conflictos que hacen que algunas herramientas no funcionen. En ocasiones dejo de
funcionar Apache y otras veces dejo de hacerlo software relacionado con PHP

(phpMyAdmin).

En el caso de utilizar estos programas sobre una distribucion GNU/Linux estos
problemas no aparecen. Esto se debe a que en el caso de GNU/Linux MySQL sélo
se instala una vez, y por tanto no hay conflictos. Este hecho lo hemos comprobado

durante el curso. Es mas, el autor de este trabajo tuvo que dejar de utilizar el

42 https://httpd.apache.org/
https://es.wikipedia.org/wiki/Servidor HTTP Apache

43  https://www.apache.org/

44  http://www.wampserver.com/en/
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ordenador que tenia asignado en clase con Windows porque MySQL dejé de
funcionar y no hubo forma de arreglar el problema (formatear el equipo era una
solucién inviable ya que se compartia con otros cursos). La solucién adoptada
consistid en que este alumno llevase a clase su ordenador portatil donde tenia los
mismos programas instalados sobre la distribucion GNU/Linux que utiliza. A partir de
ese momento no hubo mas problemas y el alumno pudo seguir las clases utilizando
su ordenador portatil. Hubo algin companero mas que también tuvo que dejar de

utilizar el ordenador de clase por problemas similares.

Problemas aparte, a la hora de plantearnos el uso del Servidor Apache hemos
tenido en cuenta que es Software Libre pero su licencia no tiene Copyleft. Por tanto,
hemos realizado una busqueda para averiguar qué otros servidores WEB se emplean
de forma mayoritaria. El dato mas fiable que hemos encontrado es un grafico circular
que expone el porcentaje de uso de distintos servidores WEB, obtenido en

Septiembre de 2013*.

45 www.netcraft.com
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Other (6.38%)

Phusion Passenger (1.26%)

Apache (43.82%)
Varnish (5.52%)

nginx (18.09%)

PABLO MARINERO

IIS (18.57%)

Como se puede observar en el grafico, el servidor Apache tiene con diferencia, la

mayor cuota de mercado. lIS se refiere a los servicios de Internet que proporciona

Microsoft. Y el tercero entre los tres primeros es nginx.

Nginx*® es un servidor de paginas WEB que tiene una licencia compatible con la

GPL, aunque no tiene Copyleft. En consecuencia los productos derivados de este

software podrian liberarse con otra licencia diferente.

Ademas, hemos investigado su proceso de instalacién y configuracién y hemos

visto que es sensiblemente mas complicado de llevar a cabo que en el caso de

Apache.

Por lo tanto, en este caso, consideramos que Apache es la mejor alternativa a

utilizar.

46 http://nginx.org/
https://es.wikipedia.org/wiki/Nginx
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Para llevar a cabo su instalacién en GNU/Linux podemos emplear varias vias. La
que habiamos utilizado previamente es instalar LAMP*| que es basicamente como

WAMP pero para GNU/Linux.

Sin embargo, ahora tenemos que tener en cuenta que no queremos instalar
MySQL ya que estamos utilizando MariaDB. Por tanto, instalaremos Apache y el

interprete de PHP por separado.

Para instalar el Servidor Apache podemos ir a Synaptic y buscar el paquete

Apache2 para instalarlo.

& Gestor de paguetes'Synaptic
Archive Editar Paguete Configuracion Ayuda
8 .\_'—1 =) Filtro rapido Q
) Recargar Marcar todas las actualizaciones Propiedades IBPEChEZ
E Paguete Versidn instalada  Ultima version Descripcion
Administracién del sistema | [ | /&

Administracion del sistema

A
[
o
o
N
=
m
%)
=
T
=
™
o
2
[
o
o
o
<

2.2.22-1ubuntul.4 .Cabeceras de desarrollo Apache - MPM hilado

A
o
o
o
N
=
o
bl
o
=]
o
°
o
S
~
a
o
=

Administracién del sistema ||[[] 2.2.22-1lubuntul.4 - Cabeceras de desarrollo de Apache - MPM no hilado
Administracién del sistema ||[] 43 libapache2-mod-auth-kerb 5.4-1 modulo apache2 para la autentificacion en Kerberos.
Autoria de TeX O libapache2-mod-ruwsgi 1.0.3+dfsg-1lubuntt uwsgi module for Apache2 {(mod_Ruwsgi)

Autoria de TeX (multiverse) |[[] : gforge-web-apache : 5.1.1-2  transition package to gforge-web-apache2

Autoria de TeX (universe) [1:43: apache2-doc 2.2.22-1ubuntul.4 : Documentacion del servidor de HTTP Apache

O simplemente escribiremos en un terminal: sudo apt-get install apache2. Ambas

opciones obtienen el mismo resultado.

Una vez que Apache estd instalado comprobamos que funciona correctamente.
Para ello la forma mas sencilla es abrir el navegador (Firefox en este caso) y escribir

en la barra de direcciones: localhost.

Si el servidor Apache funciona correctamente veremos el siguiente contenido:

@
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

][::} http:/flocalhost/ u &L |
(::I | @ localhost

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

47 https://es.wikipedia.org/wiki/ AMP
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En el caso de GNU/Linux tenemos que saber que la carpeta raiz para el servidor

de paginas WEB esta situada en /var/www.

Hay que tener en cuenta que esa carpeta es propiedad del usuario root del
sistema. Ademas, cuando se instala Apache en el sistema crea un grupo denominado

www-data que podemos utilizar para trabajar con las carpetas del servidor WEB.

Por tanto, una forma sencilla de empezar a trabajar es afadir los usuarios que
deseemos al grupo www-data, a través de la aplicacion que estd en el menu en
Configuracion/usuario y grupos. Después tenemos que modificar los permisos de la

carpeta /var/www para que el grupo al que pertenece sea www-data:
sudo chgrp www-data /var/www
Y haremos que los usuarios del grupo tengan todos los permisos sobre ella:
sudo chmod 775 /var/www

Ahora ya podemos guardar en la carpeta nuestros archivos y verlos en el

navegador escribiendo:
localhost/<ruta al archivo a partir de /var/www>.htmi

Los archivos deben tener permiso de lectura para todos los usuarios ya que el

usuario que accede a ellos a través del navegador es un usuario anénimo.
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@ Documento sin titulo - MozillalFirefox SEEEY

El

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| "} Documento sin titulo " EL l

<:| [._ localhost/ecuaciones2grado.html - @] [v Google OJ @ ﬂs

Introduce los parametros de la ecuacion

ax’+bx+c=0

Parametro =a
| |
Parametro=h
| |

Parametro = c
| |

---------------------

| Enviar |

| Borrar |

siguiente paso consiste en instalar el interprete del lenguaje de

programacion PHP. Podemos buscar en synaptic el paquete PHP5, o instalarlo

desde

un terminal escribiendo: sudo apt-get install php5.

Una vez instalado ya podemos ejecutar archivos php desde el navegador

teniendo en cuenta la misma premisa para la ruta explicada en el caso del Servidor

& Trabajo PHP - Mozilla Firefox G
Archive Editar Ver Historial Marcadores Herramientas Ayuda

| L.} Trabajo PHP £l |

G | @ localhostTrabajo01/calculadora_trab.php ~ @| (B~ Google

APLICACIONES MATEMATICAS

| [ Inicio Operaciones basicas Ecuacién

Volver al formulario |

RESULTADO DE LA OPERACION:

25*8 =200
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Por Ultimo, también hemos empleado phpMyAdmin* para gestionar las bases de
datos (MySQL en clase, MariaDB en este trabajo) a través del navegador de paginas

WEB.

En este caso nosotros hemos instalado MariaDB en lugar de MySQL en nuestra
distribucion GNU/Linux. Hemos buscado informacion en la pagina de phpMyAdmin y

hemos encontrado que esta aplicacién en compatible con MariaDB*.

PhpMyAdmin es Software Libre con Copyleft, y ademas su uso es muy sencillo.
Mas aun teniendo en cuenta que no hay diferencia entre usarlo sobre Windows o
GNU/Linux ya que esta programado con PHP y por tanto no varia al cambiar de

sistema operativo.

La forma mas sencilla de instalar phpMyAdmin es ir al menu Sistema/Gestor de
paquetes Synaptic, y alli buscar el programa. Como se ve en la captura siguiente sélo
hay un resultado en la busqueda. Es interesante hacer la instalacion desde Synaptic
porque hemos comprobado que desde este gestor de paquetes siempre salta un
asistente en el proceso de instalacion, mientras que a través del terminal no sucede

asi y luego la configuracion requiere mas pasos.

Por tanto, marcamos el paquete para su instalacién y lo instalamos. Aunque
algunas dependencias tengan nombres que implican a MySQL aceptamos, puesto

que la integracién con MariaDB es total.

48 http://www.phpmyadmin.net/home_page/index.php

https://es.wikipedia.org/wiki/PhpMyAdmin
49 http://phpmyadmin-spanish.readthedocs.org/es/latest/faq.html
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o Gestor de|paguetes'Synaptic
Archivo Editar Paquete Configuracion Ayuda
= /7 Filtro rapido
- 0 Y = . s O\
Recargar Marcar todas las actualizaciones Aplicar Propiedades phpmyadmin

Paguete Version instalada  Ultima version Descripcion

E
Administracion del sistema |:|

Administracion del sistema
Administracion del sistema
Administracion del sistema
Autoria de TeX

Autoria de TeX (multiverse)

Autoria de TeX (universe)

Durante el proceso de instalacion aparecera un asistente preguntandonos
algunas cosas. En primer lugar nos preguntara qué servidor WEB queremos emplear.

En nuestro caso elegiremos Apache2, que es el que tenemos instalado.

_J Debconfenlpablo-VirtualBox a3 [=]
Servidor web que desea reconfigurar automaticamente:
Ayuda
7
lighttpd
([ Adelante|

Hacer este paso a través del asistente simplifica las cosas. De no hacerlo asi
habria que afnadir una linea al final del archivo de configuracion de Apache para que

phpMyAdmin funcione.

A continuacion el asistente nos pregunta si queremos realizar una configuracion
de las bases de datos de phpMyAdmin. En un caso genérico como éste lo mas

sencillo es marcar la opcién y seguir adelante.
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Debconf en pablo-VirtualBox 40 (=]

[» éDesea configurar la base de datos para phpmyadmin con «dbconfig-commaon»? |Ayuda|

[ »Adelante

A continuaciéon se nos requiere la contrasefa del usuario administrador de la
base de datos. Elegimos una y seguimos adelante. Habra que repetir la contrasefna
en la siguiente ventana del asistente. Aprovechamos la ocasion para recordar la
importancia de emplear contraseflas seguras siempre. Y mencionar que usar
contrasefias muy poco seguras en clase sélo contribuye a acostumbrar a los alumnos

a no tomar esta cuestién en serio.

Una vez finalizado el proceso de instalacién, para acceder a phpMyAdmin
hacemos lo mismo que en el caso de Windows. Vamos a un navegador, en este caso

Mozilla Firefox, y escribimos en la barra de direcciones: localhost/phpmyadmin
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda
Al phpMyAdmin
< | @ localhost/phpmyadmin/ + @| (B~ Googe Q| {L ‘

phpMyAdmin

Bienvenido a phpMyAdmin
—i Idi - L

Espariol - Spanish j

Usuario:

Contrasena:

- . 3
Continuar

Introducimos el usuario y contrasefia del usuario que hubiésemos creado en
MariaDB. Al acceder podemos ver varias cosas. Por un lado que funciona sin ningun
tipo de diferencia con los casos realizados en clase con Windows y MySQL. Y, por
otro lado, un resumen donde podemos comprobar las versiones del Servidor Apache

y MariaDB.

- localhost | localhost | phpMyAdmin 3.4.10.1debl - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| s localhost / localhost | phpMyad... [

<3 [ @ localh pmyadminfindex.php?token=19fb7fe6119f29fee5c988cedsl 3deTd#PMAURL server=1&target=main.phpatoken=1sM7fe  » @ | B+ Google q| &

phoMyAdmin |

| Bases de datos [ SOL  §, Estado actual | Registro binario i P ilegi st Exp =} imp v Mas
o 8le0 @
4 information_schema g' Cambio de contrasefia = Servidor: Localhost via UNIX socket
§ mysgl = cotejamiento de las conexiones MySOL & : | utf_general ci -l » Version del servidor: 5.5.36-MariaDB-1~precise-log

« Versién del protocolo: 10
= Usuario: rect@ecalhost

" " " ® |uegos de caracteres de MySOL: UTF-8 Unicode (utfg)
Configuraciones de apariencia
£

D Tema Estulo:i pmahomme _j

|4 performance_schema

% phpmyadmin

* Apache/2.2.22 (Uburitu)
= Tamafio de fuente: | B2% j| = Version del cliente: 5.5.36-MariaDB

3 » extension PHP: mysgli
& mas configuraciones
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* Servidor: Localhost via UNIX socket

» Version del servidor: 5.5.36-MariaDB-1~precise-log

* Version del protocolo: 10

® Usuario: root@localhost

* Juegos de caracteres de MySQL: UTF-8 Unicode (utf8)

e Apachef2.2.22 (Ubuntu)
* Version del cliente: 5.5.36-MariaDB
* extension PHP: mysgli

Llegados a este punto podemos hablar de un software privativo que se ha llevado
al aula, Adobe Dreamweaver®. Se trata de un software cuya principal caracteristica
es que permite ver el cédigo fuente de una pagina WEB al tiempo que va
actualizando el resultado de su visualizacion. Por supuesto tiene un montdén de
opciones mas. Sin embargo, la cuestion aqui es la misma que ya se ha mencionado
para el resto de software privativo. Las licencias de Adobe Dreamweaver para
estudiantes y profesores de centros de estudios se pueden conseguir a traves del
Adobe Creative Cloud, cuyo coste es de 19,99 € al mes®'. También existen versiones

de prueba gratuitas con las que se puede utilizar el programa un tiempo limitado.

Esto que podria parecer asequible es tremendamente caro, como ya se ha
comentado. Los estudiantes seran dependientes de esta empresa, y ademas, lo mas
importante: algunos no hemos usado este programa para nada y hemos resuelto
todos los ejercicios que se nos han requerido sin ningun problema. Incluso
obteniendo unas calificaciones muy altas. De nuevo, vemos como un céntimo de
dinero publico gastado innecesariamente no sblo es caro, sino que ademas tiene un
coste: la dependencia del alumnado de estas empresas que desarrollan software

privativo.

50 http://www.adobe.com/es/products/dreamweaver.html?promoid=KAUCF
51 http://www.adobe.com/es/products/creativecloud.edu.html
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Como conclusion al apartado de Adobe Dreamweaver, podemos afirmar aqui que
esta aplicacién no es necesaria. Simplemente el resto de herramientas utilizadas son

mas que suficiente para hacer lo mismo.

No obstante, después de invertir tiempo buscando software alternativo con las
mismas prestaciones, hemos encontrado un programa desarrollado por Adobe que es
Software Libre sin Copyleft. Se trata de Brackets®, que también permite ver, en vivo,

los resultados de la edicién de archivos HTML y CSS.

Para descargar Brackets vamos a la pagina WEB del producto y hacemos clic en
el enlace “Download Brackets”. De esta forma se descargara un archivo .deb que

permitira su posterior instalacion.

Una vez descargado el paquete, vamos a la carpeta Descargas, hacemos clic
con el botén derecho sobre el paquete .deb y elegimos la opcidén “Instalar con el
Centro de Software”. En la ventana del Centro de Software hacemos clic en instalar, y

esperaremos a que se complete el proceso de instalacion.

En nuestro caso, no tenemos instalado, hasta el momento, ninguno de los
navegadores compatibles con la aplicaciéon: ni Google Chrome ni Google Chromium.
Sin embargo, durante el proceso de instalacion de Brackets se instala también
Google Chrome. Lamentablemente, esta aplicacion no es compatible con otros

navegadores como Mozilla Firefox.

Como Brackets es compatible tanto con Google Chrome como con Google
Chromium, vamos a desinstalar Chrome (que es software privativo) e instalaremos
Chromium® (que es Software Libre sin Copyleft). Para ello iremos al Gestor de
Paquetes Synaptic (situado en el apartado Sistema del mend de Xubuntu) vy

buscaremos “chrome”. Podemos ver como el paquete “google-chrome-stable” esta

52 http://brackets.io/
53 http://www.chromium.org/
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instalado. Hacemos clic con el botdn derecho sobre él, y elegimos “Marcar para

desinstalar”. Ahora hacemos clic en aplicar para proceder.

Una vez desinstalado Google Chrome, y de nuevo desde Synaptic, buscamos
“‘chromium”. De nuevo con el botdn derecho del ratébn seleccionamos, en este caso,

“Marcar para instalar”. Aplicamos para instalar.

Ahora ya podemos ir al apartado “Desarrollo” del menu de Xubuntu para ejecutar

Brackets.

Una vez abierta la aplicacion, podemos ver que aparecen unos archivos de
ejemplo. Si pulsamos sobre el icono con forma de rayo (en horizontal) que aparece
en la parte superior derecha de ventana, el programa abrir4 una ventana de Google
Chromium (ya que desinstalamos Chrome) donde se mostraran automaticamente los

cambios que hagamos en el cddigo que estamos visualizando.

Ademas, existen multitud de extensiones para Brackets con diferentes

funcionalidades®.

Index.| B S| & PRIMEROS PAS05 CON BRACKETS - Chromium
egacién  Desamollo PO | - PRIMEROS PASOS CON x|
ndex.html| - e | [ 127.0.0.1 =
B
el
= i
e Tesdge et T PRIMEROS PASOS CON BRACKETS
Lin : =
heas iEsta es tu guia!
hl>PRIMEROS PASOS CON BRACKETS</hl Bienvenido a una version preliminar de Brackets, un nuews

5 un editor diferente. La gran diferencia es gue esta escrito en
LHTMLy C
tiene las habilidad

Esto significa que la mayoria de guienes usan Brackets
necesarias para modificar y extender el editor. De hecho.
nosotros lo usamos todos los dias para desarrollar Brackets. También tiene
algunas caracteristicas Unicas como Edicién Rapida, Desarrollo en Vivo y mas
que no encontrards en otros editores. Sigue leyendo para saber més sobre como
sacar provecho de estas caracteristicas

Estamos intentando algunas cosas nuevas

Ediridn rAnida de MSS v lavaSerint

54 https://brackets-registry.aboutweb.com/
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La ultima herramienta de la que hablaremos en este apartado dedicado a los

modulos relacionados con el disefio de paginas WEB es Joomla!.

Joomla!® (la admiracion es parte del nombre del programa) es un sistema gestor
de contenidos que permite crear sitios WEB. Esta programado en PHP (por lo que es
exactamente igual usarlo en Windows que en GNU/Linux) y es Software Libre con

Copyleft.

Hay mas gestores de contenidos, pero consideramos que las caracteristicas que
presenta Joomla! en cuanto a licencia y facilidad de uso son muy adecuados. Por
este motivo vamos a proceder a su instalacion en nuestro sistema GNU/Linux para

demostrar que podemos trabajar con este software sin ningun tipo de impedimento.

A la hora de elegir la version a descargar deberemos tener en cuenta parametros
relativos al uso que vamos a darle, la funcionalidad de las extensiones que queremos
usar en esa version, la frecuencia con la que queremos actualizar el programa, etc.
Por ello, en este caso vamos a elegir simplemente la ultima versién liberada de

Joomlal.

Iremos a la pagina oficial del proyecto Joomla! (http://www.joomla.org/), y en el

apartado de Donwloads descargaremos la versién 3.2.

Una vez descargado el archivo lo descomprimimos en una carpeta y copiamos
dicha carpeta dentro de /var/www. De nuevo podemos comprobar que la
descompresién de archivos en VirtualBox con un anfitrion GNU/Linux es mas lenta de

lo normal. Si bien en este caso el tiempo total es asumible (unos minutos).

Dado que el volumen de datos una vez descomprimida la carpeta es grande,
recomendamos copiar el archivo comprimido a /var/www y descomprimirlo alli para

evitar mover un volumen de datos mayor.

55 http://www.joomla.org/
https://es.wikipedia.org/wiki/Joomla!
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También cabe mencionar que hemos observado lecturas de tiempo restante en
la copia de archivos que varian de una forma muy importante durante el proceso. Asi
la copia de la carpeta a su ubicacion en /var/www ha empezado con una lectura de
tiempo restante de 5 horas, lo cual resulta llamativo. Sin embargo, la lectura de
tiempo restante ha ido reduciéndose rapidamente hasta unos minutos. El tiempo total

de copia ha sido inferior a diez minutos. Mas lento que en el anfitrion, pero asumible.

Una vez copiada la carpeta se recomienda darle un nombre mas corto que el que
se crea por defecto, ya que para acceder en local al sitio WEB que vamos a crear

tendremos que escribir el nombre de la carpeta como parte de la url en el navegador.

Es necesario otorgarle todos los permisos a la carpeta, ya que en caso contrario
no podra crearse automaticamente el archivo configuration.php al final del proceso de

instalacion.

Antes de iniciar el proceso de instalacién es necesario ir a phpMyAdmin y crear
un usuario con todos los privilegios, asi como una base de datos. EI nombre del
usuario y su contrasefia, asi como el nombre de la base de datos seran necesarios

durante el proceso de instalacién de Joomla!.

Entramos en phpMyAdmin escribiendo en el navegador localhost/phpmyadmin.
Una vez dentro, vamos a la pestaia “Privilegios”. En la parte inferior pulsamos en

“Agregar un nuevo usuario”:

£, Agregar un nuevo usuario

Al rellenar los datos, para simplificar el proceso elegiremos la opcién para crear
una base de datos que se llame como el usuario y en la que ese usuario tenga todos

los privilegios.
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Base de datos para el usuario

Ninguna
()| Crear base de datos con el mismo nombre y otorgar todos los privilegios
Otorgar todos los privilegios al nombre que contiene comodin (username'_%)

Por ultimo, en la parte inferior pulsamos en “Crear usuario”.

Podemos comprobar que tanto el usuario como la base de datos se han creado.

Si el proceso ha transcurrido correctamente asi habra sido.

Una vez hecho esto, abrimos una ventana del navegador y escribimos en la url:

localhost/<ruta_carpeta_joomla>

Se cargara el asistente de instalacion de Joomla!, cuyos pasos debemos seguir,
rellenando los campos. El correo electrénico del administrador no hace falta que sea
real, podemos poner uno inventado, ya que es un dato que simplemente se

almacena.

En el segundo apartado de la instalacion, “Bases de datos”, habra que rellenar

los campos con la informacién de la base de datos recién creada.

El tipo de base de datos lo dejaremos en Mysqli, que es una extension de PHP
disefiada para aprovechar las nuevas funcionalidades de las versiones de MySQL
4.1.3 y superiores (la version de MariaDB que tenemos, 5.5.36, se basa en MySQL

5.5 por lo que es interesante usar esta extension®).

El usuario y la contrasefia que se requieren son los que elegimos para la base de
datos que creamos previamente. En el campo “Base de datos” debemos poner el

nombre que le dimos a la base de datos.

Por ultimo, en el apartado de vision general elegiremos la instalacion de uno de

los tipos de archivos de ejemplo, ya que s6lo queremos comprobar que todo funciona

56 http://www.php.net/manual/es/mysgli.overview.php
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correctamente. Ademas, comprobaremos que rellenamos todos los campos

correctamente y que la configuracién recomendada esta satisfecha.

En nuestro caso hay una opcién de la configuracion recomendada que no esta

satisfecha, pero podemos continuar adelante porque no es un factor decisivo.

Configuraciones recomendadas:

Esta configuracion es la recomendada para PHP, y su objetivo es el
de asegurar una compatibilidad completa con Joomla!

Sin embargo, Joomla! atn podra seguir funcionado aungue sus
valores actuales no coincidan con los recomendados.

Directiva Recomendado Actual
Modo seguro Desactivado
Mostrar errores
Subida de archivos
Comillas magicas en tiempo de
ejecucion

Area de intercambio ('buffer') de Activado
salida

Inicio automatico de sesion
Sporte ZIP nativo

Continuamos y el proceso de instalacion se pone en marcha:

¥ Joomlal’

Joomla!® es software libre liberado bajo la GNU General Public License.

Instalando...

Generando copia de seguridad de las bases de datos antiguas
Creando tablas de la base de datos IRNRNNNNN
Instalando los datos de ejemplo

Creando el archivo de configuracién

Una vez concluido el proceso de instalacion aparece la siguiente pantalla:
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A Joorlal

Joomla!® es software libre liberado bajo la GNU General Public License.

iFelicidades! Ahora Joomla! ya esta instalado.

@ Sitio @ Administracion

Es muy importante que en este momento pulsemos el botdn naranja donde dice

“Eliminar carpeta de instalacién”. De lo contrario tendremos problemas para acceder

al sitio recién creado. Para realizar este paso es imprescindible que no se nos haya

olvidado otorgar todos los permisos a la carpeta de instalacién.

Desde esta misma ventana, y una vez borrada la carpeta de instalacién,

podemos pulsar en “Sitio” para ir al sitio WEB de ejemplo que acabamos de instalar:

& Home - Mozllla Firefox + -0 x|
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
| £ Home X | 4{s PhpMyAdmin x udl_;‘|
& [ @ localhost/joomla_3_2_3/ v @| |8~ Google q| & 4
Home

Getting Started

Login Form
It's easy to get started creating your website. Knowing some of the basics will help. 4

What Is a Content Management System? —

A content management system Is software that allows you to create and manage webpages a

easily by separating the creation of your content from the mechanics required to present it on
the web.

In this site, the content is stored in a database. The look and feel are created by a femplate.

Lrmmlal bwinme bmmedtae Sha bamelabe s cms e seebant bn senebe ek e

Popular Tags

* Joomla

Latest Articles

* Getting Started

| Remember Me
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Para acceder a la parte de administracion (back-end) afiadimos al final de la url la

palabra “administrator”.

=

& Joom|alpruebas - Administration'- Mozilla Firefox
Archivo Editar Ver Historial Marcadores

qujoomla_pruebas - Administ... x ”m phpMyAdmin

Herramientas

AN E X
Ayuda

x| =r]

& |

localhost/Jjoomla_3_2_3/adm

+ @| (B~ Googe Q| {L @

1 root

a8 '|"|

A Joomlal

Y accedemos con el usuario y contrasefa creados durante la instalacion.

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

B

| 84 Joomla_pruebas - Administra... X UmphpMyAdmin

@ Joomla pruebas - Administration - ControlPanel - Mozilla|Firefox:

<:] [ localhostjjoomla_3_2_3/administratorfindex.php

73 Control Panel

You have post-installation messages

There are important post-installation m
Z Add New Article ' !

ges that require your attention

o view those messages please click on the Review Messages button below.

+ @| [B~ Google
Joomla_pruebas @ &~ |

7t Joomlal

You can revi
information ar

ng on the C
O Article Manager

& Category Manager

Review Messages

Media Manager

i= Menu Manager Super User Adminisiration

W% Module Manager

&t User Manager I Getting Started

1 Global Configuration

n all messages.

Post

menu item of your site's administrator section. This

Ef 2014-03-22

B 2013-11-16

Después de navegar por el panel de control y cambiar algunas cosas podemos

decir que Joomla! funciona perfectamente.
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3.3.5 Mobdulos relacionados con el estudio del hardware
En el ciclo de A.S.I.R. el Unico médulo donde se emplea software relacionado
con la realizacion de tests sobre el hardware es Fundamentos del Hardware, de

primer curso.

En este modulo empleamos programas para analizar el estado de los discos
duros, como Cristal Disk Info>’, que es Software Libre sin Copyleft. Este programa tan
s6lo esta disponible para Windows por lo que trataremos de buscar software para

GNU/Linux.

Una posible alternativa para el control del estado de los discos es
Smartmontools®, un Software Libre con Copyleft que aprovecha las tecnologia
S.MA.R.T.*® de los discos duros para mostrar informacién de su estado, y que
también es capaz de avisarnos cuando algun pardmetro se salga de lo normal

indicando un posible deterioro del disco.

Durante el proceso de busqueda hemos encontrado, ademas, un programa
denominado GSmartControl®, que es una interfaz grafica para Smartmontools, lo que
facilitara su uso. Ademas, GSmartControl permite hacer algunos tests sobre los

discos duros. En cuanto a su licencia Gsmartcontrol es Software Libre con Copyleft.

Por tanto vamos a instalar GSmartControl. La instalacién puede hacerse
directamente desde el Centro de Software de Xubuntu buscando el programa por su

nombre e instalandolo.

Una vez instalado, podemos acceder al programa a través del menu de Xubuntu

en Sistema/GsmartControl.

57 http://crystalmark.info/software/index-e.html
58 http://sourceforge.net/apps/trac/smartmontools/wiki

59 https://es.wikipedia.org/wiki/S.M.A.R.T.
60 http://gsmartcontrol.berlios.de/home/index.php/en/Home
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No vamos a entrar en el funcionamiento del programa por quedar éste fuera del
objetivo de este trabajo. En cualquier caso, este programa, por la funcionalidad que
ofrece, es un firme candidato a formar parte de las herramientas de tests de discos a

emplear en GNU/Linux.

Por otro lado, también hemos manejado en el modulo programas como Everest
Ultimate Edition para ver informacion del hardware del equipo. Ademas, este

programa era capaz de realizar algunas pruebas de rendimiento o benchmark.

Tras consultar la pagina oficial de Lavalys, desarrollador de Everest Ultimate,
hemos visto que este proyecto se ha dejado de desarrollar en favor de un nuevo
software denominado AIDA64 que tiene, al menos, las mismas funciones de Everest

Ultimate.

Este software, tanto Everest Ultimate como AIDA64, tan solo esta disponible para
sistemas de la familia Windows. Se trata de software privativo. El producto AIDA64
Extreme, cuya licencia permite su uso de forma personal/doméstica tiene un coste de
39,95 $°'. No obstante, existe una versioén de prueba que se puede emplear en las
aulas en el peor de los casos (cuando se decida utilizar un sistema operativo de la

familia Windows).

Entre las herramientas que nos pueden servir para sustituir este software en
GNU/Linux se encuentra Ishw-gtk®. Este programa proporciona una interfaz gréafica
para el comando Ishw que lista informacién de todos los componentes del equipo.
Resulta curioso lo dificil que es encontrar el tipo de licencia que tiene el programa. En
cualquier caso hemos visto que el cédigo fuente esta disponible, con lo que, al

menos, es Software Libre sin Copyleft.

Para instalar Ishw-gtk en Xubuntu la opcion mas facil es ir al Centro de

Software,buscarlo por su nombre e instalarlo.

61 http://www.aida64.com/online-store
62 http://ezix.org/project/wiki/HardwareLiSter
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Una vez instalado podemos acceder a la aplicacion a través del menu de

Xubuntu en Configuracion/Listar equipamiento.

Otro programa que nos ayudara a ver facilmente informacion del equipo es
Sysinfo®, un Software Libre con Copyleft que nos proporciona informacion del
sistema. Lo podemos instalar desde el Centro de Software. Una vez instalado

podemos acceder a €l a través del menu de Xubuntu en Sistema/Sysinfo.

=} Sysinfo AR NE X

File Edit Help

g eneral system intormation

@ i Rel Ubuntu 12.04 ( ise) (]
elease untu 12.04 (precise

D Memory ° \

[ Storage l

"% Hardware
: GNOME unknown (unknown)

Kernel  3.2.0-60-generic (#91-Ubuntu SMP Wed Feb 19 03:54:44 UTC 2014)
¥ More details

0S Type Linux

GCC version 4.6 (x86_64-linux-gnu)

Xorg version 1.11.3 (16 October 2013 04:41:23PM)

Hostname pablo-VirtualBox

G Uptime 0 days 0 h 56 min

[ sunday, 23/03/2014 16:44:26

A la hora de buscar benchmark para GNU/Linux hemos encontrado varias cosas.

Una de las primeras ha sido ésta: http://Ibs.sourceforge.net/ , en la que hay enlaces a

gran cantidad de programas de benchmark para GNU/Linux.

Hemos ido mirando cada enlace, tratando de descargar los programas vy
ejecutarlos. Por desgracia, gran parte de estos proyectos son antiguos. En algunos
casos las paginas correspondientes a los enlaces ya no existen. En otros casos, son
proyectos que se quedaron sin desarrollo a finales de los afios noventa, por lo que no
es posible ejecutarlos. Algun otro es privativo, por lo que lo hemos descartado. En

definitiva de esta pagina no hemos sacado nada en claro.

63 http://sourceforge.net/projects/gsysinfo/
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Por otro lado hemos encontrado un software denominado Geekbench®. Aunque
parece que puede estar bien, es software privativo, por lo cual hemos decidido seguir
buscando programas libres. En caso de no encontrarlos volveriamos a probar este

software.

Por ultimo, habiendo obtenido unos resultados bastante pobres en nuestra
basqueda a través de Internet, hemos recurrido al procedimiento més sencillo: buscar
en el Centro de Software. A veces las cosas mas sencillas son las que mejor

funcionan.

De esta manera hemos encontrado algunos programas con los que hacer

diferentes benchmark.

El primero que merece la pena mencionar es un programa que aparece en el
Centro de Software como “Analizador de rendimiento y comparador de sistemas”, si
bien el nombre que deberia aparecer es Hardinfo®®. Se trata de un programa que
recoge informacién del Sistema Operativo y el hardware del equipo y, ademas, es

capaz de hacer algunos bechmark. Por tanto, lo vamos a instalar.

Una vez instalado accedemos al programa al través del menu de Xubuntu en
Sistema/System Profiler and Benchmark. Como podemos ver existen varias opciones

que sirven para hacer las pruebas en el sistema que estabamos buscando.

64 http://www.primatelabs.com/
65 http://hardinfo.berlios.de/HomePage
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Information View Help
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—_
&® DNS Servers
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T+ CPU CryptoHash
@ CPU Fibonacci
& CPU N-Queens

[EH FPu FFT

Done.

"o Refresh % Copy to Clipboard @ Generate Report

w CPU'Blowfish - System Information

This Machine
Intel(R) Celeron({R) M processor
PowerPC 740/750 (280.00MHz)

& FPU Raytracing ':;' Results in seconds. Lower is better.

1.50GHz

Otro de los programas relacionados con benchmark que hemos encontrado es

GLOBS®, que es Software Libre con Copyleft. Su objetivo es medir el rendimiento de

la libreria OpenGL® que es la libreria gréafica que utiliza nuestro sistema operativo.

Una vez instalado podemos acceder a €l a través del menu de Xubuntu en

Sistema/GLOBS. En la ventana del programa podemos elegir la pruebas a realizar.

66 http://sourceforge.net/projects/globs/
67 https://es.wikipedia.org/wiki/OpenGIL.
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& GL 0.B.S.
Fichero Base de Datos Ayuda
Nombre Version Mejor FPS
GL pointz  :1.0  :30,400000
GLSL parallax: 1.0 0,000000

GL blit 1.0 0,000000
Fake ‘10 0,000000
GL blit ext 1.0 0,000000
GL_smoke 1.0  0,000000

Informacién | Opciones | |Estadisticas
Nombre: GL shadow
Autor: Angelo "Encelo” Theodorou
Descripcion: An implementation of the stencil shadow
volume technique

L E‘J Ejecutar _]

GL_pointz ejecutado en30.4 fps

El siguiente programa que hemos encontrado aparece en el Centro de Software
como “Conjunto de pruebas Phoronix”. En realidad el nombre que aparece en la
pagina del desarrollador es Phoronix Test Suite®. Se trata de un Software Libre con
Copyleft que proporciona diferentes opciones para hacer benchmark. También en

este caso lo vamos a instalar para probarlo.

Una vez instalado podemos acceder al programa a través del mend de Xubuntu

en Sistema/Phoronix Test Suite.

Al ejecutar el icono de la aplicacion no ha aparecido ninguna ventana y el uso del
procesador se ha disparado. Hemos buscado informacién en la pagina web del
desarrollador y hemos encontrado que existe una versiébn mas reciente, la 5.0,
mientras que la que esta disponible en el Centro de Software es la 3.6.1-1. Por tanto,
y sospechando que hay algun fallo en la versién instalada a través del Centro de
Software hemos descargado el paquete disponible para Ubuntu de la pagina oficial

del producto y la hemos instalado. Como es un archivo .deb tan s6lo hay que hacer

68 http://www.phoronix-test-suite.com/
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clic sobre él con el boton derecho y elegir la opcion “Instalar con el Centro de

Software”.

Al tratar de instalarlo una advertencia nos informa de que tal vez el paquete no es
seguro ya que no cumple con determinada politica de seguridad del sistema. Aunque
podemos omitir la alerta y continuar con el proceso de instalacion, hemos preferido ir
a la pagina oficial y descargar el paquete genérico que tiene extension .tar.gz. Este
paquete lo descomprimimos y entramos en la carpeta que se genera al descomprimir.
Tal como indican las instrucciones de instalacion del archivo de texto denominado
README, abrimos un terminal en esa carpeta. Para ello hacemos clic en el espacio

en blanco de la carpeta con el botén derecho y elegimos la opciéon “Abrir un terminal

9,
aqui”:
| Descargas - Administrador de archivos @ oo B3
Archivo Editar Ver Ir Ayuda
a pablo L -\I_Dn:cnrgu phoronix-test-suite )| documentation |
) Escritorio
:’I Papelera .
Sistema de archivos ) u
— phoronix-test-  phoronix-test-
|i»] Red suite suite-5.0.0.tar.gz
" ' Documentos
«0 G Crear carpeta...
‘ i Crear documento
.1_'-.* Imégenes

=] Abrir terminal aqui
Organizar elementos

Ampliar
Reducir
@ Tamafo normal

£ Propiedades...

Ejemplo de una accién personalizada

En el terminal abierto entramos en la carpeta descomprimida y ejecutamos el

comando de instalacién: sudo ./install-sh

Es necesario tener instalado php5 en el equipo asi como el interprete de php
para la linea de comandos php5-cli. En nuestro caso ambos paquetes estan

instalados porque previamente hemos instalado php en el sistema.
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Antes de poder realizar algun test tenemos que instalarlo. Para ver un listado

completo de los test disponibles ejecutamos: phoronix-test-suite list-tests

En nuestro caso vamos a probar un test sencillo. Hemos consultado la
documentacion del programa para ver qué hace cada test. Para poder usar los tests
primero tenemos que descargarlos. Para ello ejecutaremos en el terminal: phoronix-

test-suite install <test-name>

En nuestro caso hemos elegido el test smallpt que hace un pequefio test de la

CPU.

Una vez instalado procedemos a su ejecucién con: phoronix-test-suite run

smallpt

El programa nos hace una serie de preguntas y comienza el test:

- ‘Terminal-"pablo@pablo-VirtualBox:'=|Descargas/phoronix-test-suite o E]
Archivo Editar Ver Terminal Ir Ayuda

pablo@pablo-VirtualBox:~/Descargas/phoronix-test-suite$ phoronix-test-suite run
smallpt

Phoronix Test Suite v5.0.0
System Information

Hardware:

Processor: Intel Core 15-2450M @ 2.48GHz (2 Cores), Motherboard: Oracle VirtualB|
ox v1.2, Chipset: Intel 440FX- 82441FX PMC, Memory: 1536MB, Disk: 43GB VBOX HDD,
Graphics: LLVMpipe, Audio: Intel 82801AA AC 97 Audio, Monitor: VBOX monitor, Ne
twork: Intel B82540EM Gigabit

Software:

0S: Ubuntu 12.04, Kernel: 3.2.0-60-generic (x86_64), Desktop: Xfce 4.8, Display

Server: X Server 1.11.3, Display Driver: vboxvideo 1.0.1, OpenGL: 2.1 Mesa 8.0.4
Gallium 0.4, Compiler: GCC 4.6.3, File-System: ext4, Screen Resolution: 1366x66
9, System Layer: VirtualBox 4.2.20

Would you like to save these test results (Y/n): JJ

Una vez terminado el test se nos pregunta si queremos ver los resultados en

nuestro navegador. El resultado tiene el siguiente formato:
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@ [prueba’-Phoronix Test'Suite'v5.0t0l(Plavsk) - Results’-IMozillalFirefox oo =] 23
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| P prueba - Phoronix Test Suite v5... |43 |

[ file:/{fhome/pablo/.phoronix-test-suite/test-results/prueba/composite.xmil v \f‘ q' J\/L ﬂ

Test Results

View Test Logs

Smallpt v1.0

Global lllu; nR r; 100 Samples

test0l
SE +/- 5.52

4 by Phoronix Med
are properties of their

Ademas, se nos pregunta si queremos subir el resultado del test a

OpenBenchmarking.org.

Como se puede observar es un programa que permite realizar un gran nimero
de test 0 benchmark distintos y, como ya comentamos previamente, es Software Libre
con Copyleft asi que es un firme candidato para sustituir el software privativo que se

empleaba en el aula, migrando a GNU/Linux.

Por altimo, hemos comprobado que si probamos a utilizar el icono del menu de
Xubuntu situado en Sistema/Phoronix Test Suite, con la version que hemos instalado

a mano, el programa se abre en un terminal ofreciéndonos una serie de opciones.
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- Terminal @ = @
Archivo Editar Ver Terminal Ir Ayuda

Phoronix Test Suite v5.0.0
Interactive Benchmarking

System Hardware:

Processor: Intel Core i5-2450M @ 2.48GHz (2 Cores), Motherboard: Oracle VirtualB

jox v1.2, Chipset: Intel 440FX- 82441FX PMC, Memory: 1536MB, Disk: 43GB VBOX HDD,
Graphics: LLVMpipe, Audio: Intel 82801AA AC 97 Audio, Monitor: VBOX monitor, Ne
twork: Intel 82540EM Gigabit

: Run A Test

: Run A Suite [A Collection Of Tests]

: Run Complex System Test

: Show System Hardware / Software Information

j6: Set Test Run Repetition
: Backup Results To Media Storage

o Exit
elect Task: [

1
2
3
4
j5: Show Auto-Detected System Sensors
6
7
8
S

Por tanto, el problema parece ser que la version disponible en el Centro de

Software no funciona adecuadamente.

La ultima herramienta libre o de cédigo abierto que hemos encontrado en el
Centro de Software es GtkPerf®. Esta aplicacion sirve para medir el rendimiento de la
libreria Gtk™, lo que de alguna manera es como decir que sirve para medir lo rapido

que es nuestro escritorio.

Hemos de decir que por mas que hemos buscado la licencia de este programa
no hemos encontrado enlaces en el propio programa, ni informacion a través de
Internet. El Centro de Software dice que tiene una licencia de Software Libre. En este
caso asumimos que el programa sera, al menos, Software Libre sin Copyleft a

expensas de confirmarlo.

Una vez instalado, podemos localizar GtkPerf en el mend de Xubuntu en
Sistema/GtkPerf. El programa presenta una interfaz muy sencilla en la que podemos

elegir el test que queremos hacer y ejecutarlo. A continuacion se muestra un ejemplo:

69 http://gtkperf.sourceforge.net/index.php?page=main
70 http://es.wikipedia.org/wiki/GTK
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- GtkPerf A= B

i | Entrys || Buttons | Text| Drawing | (&)

:‘f_?CIear Test rounds: |100 > | GtkToggleButton - | Start|

GtkPerf 0.40 - Starting testing: Sun Mar 23 18:23:52 2014
GtkToggleButton - time: 0,13

Total time: 0,13

Test Finished

Ya para finalizar el apartado del médulo Fundamentos del Hardware vamos a
buscar un editor hexadecimal para GNU/Linux con el que sustituir WinHex, que es

el software privativo que se empled en clase.

En este caso hemos optado por buscar la cadena “hex” directamente en el Centro
de Software. Simplemente con este procedimiento hemos encontrado cuatro

alternativas perfectamente vélidas: Bless”', GHex", Jeex”® y Okteta™.

En nuestro caso nos hemos decantado por GHex (que es Software Libre con
Copyleft) porque en el caso de Bless no hemos encontrado manera de ver qué
licencia tiene en su péagina oficial, en el caso de Jeex la pagina oficial s6lo esta
disponible en italiano (aunque la aplicacion esta disponible en inglés, italiano y griego
segun se explica en la pagina oficial) y Okteta esta orientado al entorno de escritorio
KDE. Si bien Okteta funcionaria, implicaria un mayor uso del disco al descargar como

dependencias paquetes de KDE.

Un editor hexadecimal es una herramienta sencilla, asi que valdria cualquiera de

ellos (que fuera Software Libre).

71 http://home.gna.org/bless/

72 https://wiki.gnome.org/Apps/Ghex

73 http://www.hds619.net/index.php ?ref=projects&sub=jeex#.Uy8UPgaVvG0
74 http://www .kde.org/applications/utilities/okteta/
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Una vez instalado GHex lo podemos encontrar en el menu de Xubuntu en

Desarrollo/GHex.

3.3.6 Mddulos relacionados con Seguridad
En este caso trataremos el software empleado en el médulo Seguridad y Alta

Disponibilidad que se imparte en el segundo curso del ciclo A.S.1.R.

Tal como puede verse en la tabla de programas utilizados en el ciclo A.S.1.R. del
apartado 2. SOFTWARE A REEMPLAZAR, durante la realizacién de este médulo se
emplearon multiples programas. Sin embargo, en la mayor parte de los casos cada
una de la practicas que realizamos implicaba utilizar software tanto para Windows

como para GNU/Linux.

En este caso no vamos a detenernos en el proceso de instalacién de las
aplicaciones que ya hemos empleado en clase dado que aparecen descritos en el
libro que se empled en la asignatura: COSTAS SANTOS, J. Seguridad y alta
disponibilidad. CFGS. Ed. 2011. Editorial RA-MA. ISBN: 978-84-9964-089-1"°.

Asi los programas SFC y Rootkit hunter” son anélogos. Ambos realizan analisis
de integridad de archivos del sistema. En este caso, en consecuencia el Software

Libre que buscamos ya lo hemos utilizado en clase.

El siguiente conjunto de programas lo constituyen Nessus, M.B.S.A y
Metaexploits”’. Estos programas estan dedicados a la buasqueda de
vulnerabilidades. De los tres el Unico que no es privativo es Metaexploits, que es

Software Libre sin Copyleft y por tanto aquél con el que nos quedamos.

75 http://www.ra-ma.es/libros/SEGURIDAD-Y-ALTA-DISPONIBILIDAD-CFGS/32649/978-84-9964-089-1
76 http://rootkit.nl/projects/rootKit _hunter.html
77 http://www.metasploit.com/
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En cuanto al apartado de rastreo de puertos, se emple6 el programa NMAP®
que es Software Libre con Copyleft multiplataforma. Con lo cual no es necesario

buscar alternativas.

En el apartado de copias de seguridad se emplearon Cobian Backup en
Windows y Fwbackups™ en GNU/Linux. Fwbackups es Software Libre con Copyleft
por lo que no es necesario buscar alternativas. Por cierto, simplemente
mencionaremos aqui que es software con el que se han automatizado las copias de

seguridad durante la realizacién de este trabajo.

Para las practicas de recuperacion de datos se emplearon los programas
Recuva en Windows y Foremost en GNU/Linux. Foremost es Software de Dominio
Publico, por lo que seria interesante encontrar una alternativa que fuese Software
Libre. Sin embargo, la busqueda de alternativas ha sido infructuosa en este sentido.
Alli donde hemos encontrado referencias a alternativas “libores” a los programas de
pago para recuperar datos borrados, todas las indicaciones se dirigian a Foremost.
Por tanto, consideramos que el uso de este programa esté justificado. Y, al menos, no

es privativo.

Para la recuperacion de contrasefas solamente se us6 el programa Ohpcrack
que es Software Libre con Copyleft, asi que consideramos que no es necesario

buscar alternativas para este software.

En cuanto a la recuperacion de pulsaciones de teclado tan sélo empleamos el

programa Revaealer Keylogger (que es privativo) sobre Windows.

La busqueda de alternativas para este software nos ha ofrecido varias

respuestas. De entre ellas nos vamos a decantar por la que, en principio, parece mas

78 http://nmap.org/
79 http://www.diffingo.com/oss/fwbackups
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sencilla de implementar que es la que nos ofrece el Centro de Software. Se trata de

una aplicacién denominada Logkeys®, que es Software Libre.

Una vez instalado hemos seguido las instrucciones que aparecen en la

documentacion de la pagina WEB del programa, pero no ha funcionado.

En la misma pagina WEB de este programa se habla de otros programas
alternativos. Entre ellos esta Pykeylogger®'. El programa utiliza librerias con diferentes
licencias de Software Libre sin Copyleft por lo que podemos considerar que es

Software Libre sin Copyleft.

De nuevo hemos seguido las instrucciones que hemos encontrado, pero tampoco

hemos tenido éxito.

Llegados a este punto hemos buscado informacién acerca de problemas en el
uso de Logkeys, ya que es el keylogger que viene en los repositorios de Xubuntu y
también porque es el keylogger para el que mas entradas obtenemos en las

busquedas realizadas en Internet.

Tras varios intentos fallidos, finalmente hemos encontrado el procedimiento
adecuado para hacer que el programa registre las pulsaciones del teclado en un

articulo de wikibooks.org®.

En realidad se trata de un procedimiento muy sencillo, tan s6lo habia que dar con
las instrucciones adecuadas. Se trataba de modificar adecuadamente el archivo de

configuracion del programa, como puede verse en las instrucciones citadas.

A continuacién se muestra un ejemplo que pone de manifiesto el correcto

funcionamiento del programa donde se muestra cémo se inicid el proceso en el

80 http://code.google.com/p/logkeys/

81 http://sourceforge.net/apps/mediawiki/pykeylogger/index.php?title=Main Page

82 http://es.wikibooks.org/wiki/Mantenimiento_y_Montaje de Equipos Inform
% C3%Alticos/Tema 8/Otras utilidades
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terminal, luego se escribié “olympus mons” en una péagina de busqueda de Google y

como el texto escrito ha quedado registrado en el registro del keylogger.

archivo Editar Ver Historial Marcadores Hemamientas Ayuda Archivo  Editar Ver Terminal Ir  Ayuda
I'} Mantenimiento y Montaje de... x | E olympus mons - Google Search x | | -

a google.com - B~ a =

(:U K_,,;IL olympus mans
C

LShft>&init.d<LShft>&lo

23:45:42+0100
Olympus Mons - Wikipedia, the free encyclopedia
en.wikipedia orgiwiki'Olympus_Mons ~

Olympus Mar rge shield volca

List of tallest mountains in the ... - Geological history of Mars - Rheasilvia - Tharsis

Olympus Mons - Mars Exploration: Multimedia - NASA

s jpl. nasa.gov ryl.../olympus-mons. |

i es region, as well as all k
m. s Olympus Mons. Dlympus Mons is a

En el apartado de software antimalware (malware es cualquier tipo de software
malicioso) se emplearon tres programas: en Windows Malwarebytes y HiJackThis, y

en GNU/Linux ClamAV.

ClamAV® es un antivirus/antimalware con version para diferentes sistemas
operativos, entre ellos GNU/Linux y Windows. Es Software Libre con Copyleft vy,
debemos decir, es de los pocos antivirus que aparecen por la red para sistemas
GNU/Linux. Cabe mencionar en este punto que los virus para GNU/Linux son
escasos. La mayor parte de las firmas que almacena ClamAV son firmas de malware
para Windows. El objetivo del programa consiste en ayudarnos a eliminar potenciales

amenazas que podriamos llevar a otro ordenador con un sistemas Windows instalado.

Dado que este programa es Software Libre con Copyleft y que sus referencias
son buenas, consideramos que no es necesario buscar una alternativa ni mas libre ni

mejor.

Para instalar ClamAV en nuestro sistema vamos al Centro de Software y

buscamos ClamTK, que es la interfaz grafica para Clam AV, y lo instalamos.

83 http://www.clamav.net/lang/en/
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Una vez instalado podemos acceder al programa a través del menu de Xubuntu

en Accesorios/ClamTK.

Una vez instalado el programa hemos tratado de actualizarlo, ya que la
herramienta que tiene para comprobar actualizaciones indicaba que existian
actualizaciones. Sin embargo, no es posible actualizar el programa desde el gestor de
actualizaciones del sistema. Simplemente no aparecen actualizaciones para el

programa en los repositorios.

Para solucionar este problema hemos ido directamente a la pagina WEB de
ClamTK a buscar la dltima versién®. Una vez en ella deberemos hacer clic en el

enlace “homepage” del siguiente recuadro:

Latest News

10 Nov 2013
ClamTk 5.00 released!

You should go to our new homepage now to get it. Pardon the mess.

Want to see another language?
Have time on your hands? Want to see ClamTk in YOUR language? Check the coniribute page!

Ahora bajaremos hasta la seccién Downloads y elegiremos el enlace para

descargar el paquete .deb para Ubuntu 12.xx.

Downloads
The following links contain download files for Fedora, CentOS, and Debian/Ubuntu.
ClamTk (5.05) - The main program. You'll need this.

Fedora RPM | CentOS 6 RPM | Debian/Ubuntu DEB | Ubuntu 12 xx | egacy DEB

Source | Ubuntu 12.xx Legacy Source

Antes de instalar esta version iremos al Centro de Software y desinstalaremos la

que tenemos instalada.

84 http://clamtk.sourceforge.net/
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Una vez descargada la nueva version, la instalaremos haciendo clic con el botdn
derecho sobre el archivo descargado y eligiendo la opcion “Abrir con el Centro de

Software”.

Una vez instalado podemos acceder al programa a través del menu de Xubuntu
en Accesorios/ClamTK. La interfaz del programa para esta versién es un poco
extrafa. Sin dudad esto es debido a que éste es un paquete especial para conservar
compatibilidad con esta version de Ubuntu (recordemos que Xubuntu no es mas que

Ubuntu con Xfce como entorno de escritorio).

- S
& Analizador'de virus 4 0 X

Configuracion

) ] '] |
Configuracion Lista blanca Red Planificador

Historico

Histadrico Cuarentena

Actualizaciones
i
4 4
Actualizar Asistente de actualizacion
Analisis

] Q

Analizar un archivo Analizar una carpeta Analisis

Después de haber probado la configuracién del programa, recomendamos ir a
“Asistente de actualizacién” y configurar las actualizaciones de forma manual. A
continuacién iremos a “Actualizar” y pulsaremos en el botdn Aceptar para buscar las
actualizaciones. Como podemos ver la interfaz grafica estd en su version mas
moderna, pero las firmas de virus no. Para disponer de las dltimas firmas de virus

hacemos clic en Actualizar y esperamos a que éstas se descarguen.
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{8 ‘Analizador de virus AR
- @
Producto Instalada Disponible  Actualizacion disponible
Definiciones antivirales: 0 18687
Interfaz grafica 5.05 5.05 x
Espere un momento... Actualizar
Descargando...

Ahora ya podemos escanear el equipo en busca de malware.

Para cifrar y descifrar archivos, tanto de forma simétrica como asimétrica, y
también para firmar digitalmente documentos, se emple6 el programa G.P.G. (GNU
Privacy Guard)®. En este caso las practicas en Windows se realizaron con TrueCrypt,
que también es multiplataforma. Sin embargo, existe una importante controversia con
la licencia de TrueCrypt. En principio el equipo de desarrollo de TrueCrypt, que es
quien desarroll6 la licencia que pesa sobre el codigo de ese programa, pretendié que
fuese una licencia libre®. Sin embargo, esta licencia no ha sido aprobada por la Open
Source Initiative y todas las distribuidoras GNU/Linux la consideran una licencia
privativa®’. Por este motivo, en este trabajo recomendamos el uso de G.P.G. para la

realizacion de estas tareas, que también es multiplataforma.

Para su instalacion en Xubuntu basta con ir al Centro de Software, buscar gnupg

y hacer clic en el boton instalar de la entrada correspondiente.

Para realizar analisis de redes se emplearon varios programas: WireShark, Cain

& Abel y Ettercap.

En el caso de Cain & Abel es software privativo y so6lo tiene versién para

sistemas Windows.

85 http://gnupg.org/
86 http://www.truecrypt.org/legal/license

87 https://es.wikipedia.org/wiki/TrueCrypt#l icencia
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Sin embargo, tanto WireShark® como Ettercap® son Software Libre con Copyleft
y ademas ambos son multiplataforma. La combinacion de estas dos herramientas
supone una clara y buena alternativa al software Cain & Abel, por lo que no

consideramos que sea necesario buscar mas software para este fin.

Para instalar WireShark vamos al Centro de Software, lo buscamos y lo
instalamos. Después podremos encontrar el programa en el menu de Xubuntu en

Internet/WireShark.

Hemos de decir aqui que dadas las politicas de seguridad de GNU/Linux es
necesario tener ciertos privilegios para ejecutar el programa. Un usuario normal
puede abrirlo desde el menu de Xubuntu, pero el programa no ofrecerd ninguna
interfaz de red con la que monitorizar el trafico de red. La forma mas sencilla de
conseguir que funcione correctamente es abrir un terminal y ejecutar en ella: “sudo
wireshark”, para lo cual habra que conocer la contrasefia del usuario root del sistema.
Existen otras formas de acceder al programa para lo cual remitimos al usuario a la

documentacion del programa.

Durante la realizacién de este trabajo hemos encontrado un manual bastante
interesante para este programa, por lo que ponemos aqui su url por si pudiera ser de

ayuda a quien lea este documento®.

88 https://www.wireshark.org/

89 http://ettercap.github.io/ettercap/

90 http://cert.inteco.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert inf seguridad analisis trafico wi
reshark.pdf
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i Capturing from'eth0" [Wireshark 1.6-7'] AN
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B i @ @ & [ERECY AT L EE = 0P EEE= @

Filter: | Expression...

Mo. Time Source Destination Protocol Length Info
11:0.455491 10.0.2.15 10.0.2.3 -DNS 75 Standard query A help.ubuntu.com
12:0.466287 10.0.2.15 10.0.2.3 :DNS 75:Standard query A shop.ubuntu.com
13:0.531384 10.0.2.3 10.0.2.15 DNS 141:Standard query response A 173.194.41.241 A 173.194.41.242 A 173.194.41.243 A 173.194.41.24:
14:0.531810 10.0.2.15 10.0.2.3 :DNS 74:Standard query A www.ubuntu.com
15:0.608243 10.0.2.3 10.0.2.15 :DNS 108:Standard query response A 91.189.89.122 A 91.189.90.19
16:0.672935 10.0.2.3 10.0.2.15 ‘DNS 91Standard guery response A 85.13.206.219
17:0.743591 10.0.2.3 10.0.2.15 ‘DNS 90:Standard query response A 91.189.90.59
18:4.282721 10.0.2.15 91.189.90.41 JTCP 54:57184 > http [FIN, ACK] Seq=391 Ack=367 Win=15544 Len=0
19:4.282924 91.189.90.41 10.0.2.15 TCP 60:http > 57184 [ACK] Seq=367 Ack=392 Win=65535 Len=0
20:4.356930 91.189.90.41 10.0.2.15 TP 60http > 57184 [FIN, ACK] Seq=367 Ack=392 Win=65535 Len=0
21:4.356966 10.0.2.15 91.189.90.41 JTCP 54:57184 > http [ACK] Seq=392 Ack=368 Win=15544 Len=0
22.5.014642 CadmusCo_0d:86:38 RealtekU_12:35:03 “ARP 42:who has 10.0.2.3? Tell 10.0.2.15
2355.014954 RealtekU_12:35:03 CadmusCo_0d:86:38 EARP 50510.0.2.3 is at 52:54:00:12:35:03

P> Frame 1: 76 bytes on wire (608 bits), 76 bytes captured (608 bits)

B Ethernet 11, Src: CadmusCo_0d:86:38 (08:00:27:0d:86:38), Dst: RealteklU_12:35:03 (52:54:00:12:35:03)
B Internet Protocol Version 4, Src: 10.0.2.15 (10.0.2.15), Dst: 10.0.2.3 (10.0.2.3)

b User Datagram Protocol, Src Port: 31288 (31288), Dst Port: domain (53)

P Domain Name System (guery)

0000 52 54 00 12 35 03 08 00 27 0d 86 38 08 00 45 00 RT..5... '..8..E.
0010 00 3e 0a cO 40 00 40 11 17 de Oa 00 02 Of 0a 00 I N P
0020 02 03 7a 38 00 35 00 2a 18 4d 7c ab 01 00 00 01 L.ZB.S.* M|
0030 00 0O 00 00 00 00 05 73 74 61 72 74 06 75 62 75 ....... s tart.ubu
@ eth0: <live capture in progress=> File:- Packets: 23 Displayed: 23 Marked: 0 Profile: Default

Para instalar Ettercap podemos ir al Centro de Software, buscar el programa e
instalarlo. O ir a la pagina oficial del programa y descargar la ultima version que es un
poco mas moderna que la que esta disponible a través de los repositorios del Centro

de Software.

En este caso hemos optado por instalarlo desde el Centro de Software porque la
version existente es suficiente para realizar los objetivos de las practicas propuestas

en clase.

Después de su instalacion podremos encontrar el programa en el menu de
Xubuntu en Internet/ettercap. En esta version la interfaz grafica no se abre haciendo
clic en el icono del menud, sino que deberemos abrir un terminal y ejecutar el

comando: ettercap -G

El siguiente programa que hemos visto en las practicas es SNORT'. Se trata de
un sistema de deteccion de intrusos. Es Software Libre con Copyleft y funciona

bajo GNU/Linux y Windows.

Realmente es dificil encontrar programas similares a SNORT que sean libres.

Ademas, durante la realizacién de las FCT del ciclo hemos comprobado que es un

91 http://www.snort.org/
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sistema fiable y muy utilizado en ambientes profesionales, por lo que consideramos

que no es necesario buscar software alternativo.

La forma mas sencilla de instalar SNORT, si bien no la ultima versién, es hacerlo
a través del Centro de Software. Dado que es necesario instalar software adicional
para que funcione el programa, consideramos que ésta es la mejor opcion ya que asi
todas las dependencias se descargaran e instalaran automaticamente. Ademas, en
este caso seria interesante marcar también el paquete opcional de documentacién

disponible en la seccién afadidos.

Anadidos

Gratuito

3]

e Documentation for the Snort IDS [documentation] (snort-dor

Una vez instalado el programa deberemos ir a la pagina oficial para descargar las
reglas que utiliza. Las reglas tienen una licencia privativa, sin embargo sera necesario

instalarlas para utilizar el programa.

Para iniciar el programa es necesario ejecutar, con permisos de administrador, el
siguiente comando (siendo eth0 la tarjeta de red a utilizar en este caso): sudo snort -i

ethO

- ‘Terminal’-"pablo@pablo-VirtualBox o (m)
Archivo Editar Ver Terminal Ir Ayuda

pablo@pablo-VirtualBox:~$% sudo snort -i ethO

Running in packet dump mode

--== Initializing Snort ==--
Initializing Output Plugins!
pcap DAQ configured to passive.
The DAQ version does not support reload.
Acquiring network traffic from "eth0".
Decoding Ethernet

--== Initialization Complete ==--
-*> Snort! <*-

Version 2.9.2 IPv6 GRE (Build 78)
By Martin Roesch & The Snort Team: http://www.snort.org/snort/snort-t

Copyright (C) 1998-2011 Sourcefire, Inc., et al.
Using libpcap version 1.1.1

Using PCRE version: 8.12 2011-01-15

Using ZLIB version: 1.2.3.4

Commencing packet processing (pid=8923)
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El siguiente programa que hemos utilizado en las practicas del médulo Seguridad
y Alta Disponibilidad es Putty®. Putty es un cliente multiprotocolo que permite la
comunicacion remota entre equipos. Putty es Software Libre sin Copyleft por lo que
realizaremos una busqueda de alternativas libres para ver si encontramos un sustituto

gue sea Software Libre con Copyleft.

Hemos encontrado un programa que parece una buena alternativa. Se trata de
Remmina®, un cliente de acceso remoto que si es Software Libre con Copyleft y que
se integra perfectamente con el entorno de escritorio con el que estamos trabajando
(Xfce). Si bien no soporta telnet hemos de recordar aqui que el propio terminal del

sistema tiene un cliente telnet, con lo cual no es necesario que Remmina lo soporte.

Para instalarlo hemos buscado “remmina” en el Centro de Software. Como habia
dos entradas y no estaba clara la dependencia entre ellas hemos optado por abrir un
terminal y ejecutar la orden de instalacion a mano: sudo apt-get install remmina. De

esta manera se instalan todas las dependencias necesarias.

Una vez instalado el programa podemos acceder a él a través del menu de

Xubuntu en Internet/Cliente de escritorio remoto Remmina.

La parte referente al servidor FTP, FilezillaServer, la trataremos en el apartado
3.3.7. Mddulos relacionados con Servicios de Red e Internet, junto con el resto de

servidores que quedan por ver.

En cuanto al servidor VPN que hemos usado en clase, Logmein Hamachi, es

software privativo, por lo que buscaremos una alternativa libre.

Tras realizar una busqueda a través de Internet hemos encontrado que existe un
servidor VPN libre denominado OpenVPN®. Para su instalacién podemos ir al Centro

de Software de Xubuntu y buscar OpenVPN. Entre los paquetes que aparecen como

92 http://www.chiark.greenend.org.uk/~sgtatham/putty/

93 http://remmina.sourceforge.net/index.shtml
94  http://openvpn.net/
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resultado de la busqueda estan GADMIN-OPENVPN-SERVER y GADMIN-
OPENVPN-CLIENT. GADMIN-OPENVPN® es una interfaz grafica para OpenVPN
que también es Software Libre con Copyleft. Vamos a instalar ambas herramientas

para ver su correcto funcionamiento.

Una vez instalado tanto el servidor como el cliente podemos encontrarlos en el
menu de Xubuntu en la categoria Sistema. Si probamos a abrir el GADMIN-
OPENVPN-SERVER observaremos un mensaje informativo que nos indica que el
paquete bridge-utils parece no estar instalado en el sistema. Para paliar esta
deficiencia simplemente vamos a un terminal (también podriamos hacerlo a través de

Synaptic) y escribimos: sudo apt-get install bridge-utils.

Una vez hecho esto, el mensaje de advertencia sigue apareciendo al iniciar el
programa servidor, pero parece que funcionan correctamente, tanto el servidor como

el cliente.

Por Ultimo, hablaremos en este apartado de servidores radius® (servidores de
autentificacidon y autorizacion para aplicaciones de acceso a la red o movilidad IP). En
este caso, el software empleado en las practicas fue FreeRadius®. Se trata de una
suite modular con licencia de Software Libre con Copyleft, si bien algunos médulos,

como el cliente Radius, son Software Libre sin Copyleft.

Hemos buscado en Internet para ver si existian alternativas que fueran Software
Libre con Copyleft al completo. Sin embargo, dada la informacién encontrada,

FreeRadius es sin duda la mejor alternativa posible.

Para instalar FreeRadius la forma més simple consiste en buscar el programa en
el Centro de Software e instalarlo (sélo aparece una posibilidad en el listado, con el

nombre FreeRadius). Ademas, hemos observado que desde esta misma ventana

95 http://freecode.com/projects/gadmin-openvpn-client
96 https://es.wikipedia.org/wiki/RADIUS
97 http://freeradius.org/
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podemos elegir afadidos que pueden ser interesantes si queremos usar FreeRadius

con otros servicios:

Anadidos

[] f& Kerberos module for FreeRADIUS server (freeradius-krb5)
O = LDAP module for FreeRADIUS server (freeradius-ldap)
O = MySQL module for FreeRADIUS server (freeradius-mysqgl)

[] @& PostgreSQL module for FreeRADIUS server (freeradius-postgresgl)

Como podemos ver tras la instalacién, tanto la ejecucién como la configuracion

de FreeRadius la tendremos que realizar en la linea de comandos:

Estos programas se ejecutan desde una terminal:
checkrad, freeradius, raddebug, radmin, radwatch

FreeRADIUS is a high-performance RADIUS server with support for:

* many vendor-specific attributes
* proxying and replicating requests by any criteria

» authentication on system passwd, SQL, Kerberos, LDAP, users file, or
PAM

» multiple DEFAULT configurations

* regexp matching in string attributes

and lots more.

En nuestro caso nos hemos limitado a comprobar que el programa esta instalado.

Para su configuracién remitimos al usuario a la wiki de proyecto FreeRadius®.

3.3.7 Mobdulos relacionados con Servicios de Red e Internet
En este apartado trataremos el software empleado en el médulo de segundo

curso Servicios de Red e Internet.

Para la instalacion de los servidores WEB, FTP y de correo electronico
emplearemos una maquina virtual con una distribucién GNU/Linux para servidores. Si
bien ya hemos hablado del servidor WEB (Apache Server) lo instalaremos también en

la maquina virtual del servidor ya que se realizardn con él labores distintas a las

98 http://wiki.freeradius.org/Home
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realizadas en el modulo de Implantacién de Aplicaciones WEB. En este caso

emplearemos como sistema operativo servidor Ubuntu Server.

Para comprobar la funcionalidad de los servicios instalados usaremos una
maquina virtual con Xubuntu situada en una red virtual interna donde también estara
la “tarjeta de red local” de la maquina con Ubuntu Server. Omitiremos la realizacion
de estos pasos debido a que los realizamos durante el desarrollo del médulo

Administracién de Sistemas Operativos y no aportarian nada novedoso.

El principal motivo para hacer una maquina virtual con el servidor es que si
intentasemos instalar los distintos servidores (WEB, FTP, correo electrénico) en la
distribucién que estamos manejando (Xubuntu) ésta se haria muy pesada. Ademas,
este escenario donde existe un servidor y un cliente se asemeja mas a la resolucion
de un caso real donde el servidor esta dedicado exclusivamente a proporcionar
servicios a los usuarios a traveés de los equipos clientes. Por tanto, al igual que se

hizo durante el curso en clase, instalaremos los servidores en una maquina virtual.

Para realizar este apartado partiremos de la citada distribucién de Ubuntu Server
con el siguiente software instalado (no nos detendremos a explicar la instalacién ni la
configuracion de este software puesto que es lo mismo que se hizo durante el curso
en el moédulo de Administracion de Sistemas Operativos y, de nuevo, no aportaria

nada novedoso):

PROGRAMA PAQUETES A INSTALAR

Interfaz grafica GNOME *  x-windows-system-core
*  gnome-core
* language-selector-gnome

* gksu
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PROGRAMA PAQUETES A INSTALAR
WEBMIN: herramienta de configuracién *  Es necesario descargar el paquete .deb a
de sistemas via WEB instalar desde http:/www.webmin.com/
e perl

*  libnet-ssleay-perl

e openssl

* libauthen-pam-perl
* libpam-runtime

*  libio-pty-perl

e apt-show-versions

Navegador Mozilla FIREFOX * firefox
Servidor DHCP *  Isc-dhcp-server
Servidor DNS *  bind9

e dnsutils

*  manpages

Para la instalacién del servidor WEB Apache seguiremos los mismos pasos ya
expuestos en el apartado “3.3.3. Modulos relacionados con el uso y administracién de

bases de datos”.

Sin embargo, en este caso pasaremos a administrar sitios WEB con el servidor
Apache a través de la interfaz grafica de WEBMIN. Para ello iniciaremos sesién en el
servidor Ubuntu que hemos instalado, abrimos la interfaz grafica ejecutando (en caso

de que hayamos configurado el servidor para que arranque en modo texto): startx.

Una vez esté abierta la sesion en entorno grafico haremos clic en el botén
“Actividades”, situado en la esquina superior izquierda de la pantalla, y buscaremos

Firefox para ejecutarlo. En la url del navegador escribiremos: https://localhost:10000
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De esta manera accedemos de forma segura (mediante el protocolo https) a
través del puerto 10.000 a WEBMIN. La primera vez que accedamos nos

encontraremos un mensaje advirtiendo que la conexion no esta verificada:

%3 Esta conexién no esta verificada

—— Ha pedido a Firefox que se conecte de forma segura a localhost:10000, pero no se puede confirmar

que la conexitn sea segura
Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada

para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada

{Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien

estd intentando suplantar al sitio, y no deberia continuar

iSacame de aqui!
Detalles técnicos

Entiendo los riesgos

Haremos clic en “Entiendo los riesgos” y en la siguiente ventana haremos clic en
“Anadir Excepcion”. En la siguiente ventana dejaremos los datos que aparecen sin

modificarlos y simplemente haremos clic en “Confirmar excepcién de seguridad”.

Afadir excepciédn de seguridad

Esta a punto de alterar como identifica Firefox este sitio.

Los bancos, tiendas y otros sitios pL'.l blicos Icgftirnos no le
pediran hacer esto.

Servidor

Direccion: | https://localhost: 10000/ Obtener certificado

Estado del certificado

Este sitio intenta identificarse a si mismo con Mar
informaciéon no valida.

Sitio err&neo

El certificado pertenece a un sitio diferente, Lo que podria indicar

una suplantacion de identidad.

ldentidad desconocida

Mo se confia en el certificado porque no ha sido verificado por una
autoridad reconocida usando una firma sequra.

v Guardar esta excepcidon de manera permanente

Confirmar excepcion de seguridad Cancelar

Ahora ya podemos ingresar usuario y contrasefa (se refiere a los del sistema)

para entrar.
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Este es el procedimiento que emplearemos cada vez que queramos gestionar un
servicio desde la interfaz de WEBMIN: cada vez que instalemos nuevos servicios

debemos hacer clic en “Refresh Modules”.

s View Module's Logs
;'.-_-3 System Information
f'; Refresh Modules

@ Logout

Luego deberemos cerrar la sesion y volver a abrirla para que los nuevos

servidores aparezcan en el apartado de Servidores.

Webmin

Sistema

Servidores

Lectura de Correo de Usuarios
Servidor de DHCP

r de DNS BIND

Neb Apachei

Hardware

Cluster

Search:

Accedemos a Servidores y a Servidor WEB Apache. En la pestana “Create

Virtual Host” podemos crear un nuevo sitio WEB utilizando el asistente.

A continuacién vamos a hacer una pequefna prueba en la que montaremos un
sitio WEB con Apache en el servidor y accederemos a ella desde una maquina virtual
con Xubuntu. Para ello, en primer lugar haremos que Xubuntu forme parte de la red
interna virtual donde configuraremos la tarjeta de red “local” del servidor.
Simplemente vamos a la interfaz de VirtualBox y en cada una de las maquinas
virtuales implicadas hacemos clic en el apartado de red. En la tarjeta de red que
vayamos a usar para la red local elegiremos “Conectado a: red interna”. Si fuera
necesario, configuraremos las tarjetas de red desde el sistema operativo para que

formen parte de la misma red.
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Una vez hecho esto, en primer lugar asignaremos todos los permisos a la carpeta
/var/www del servidor para poder pegar en ella los archivos de la pagina WEB sin
problemas y para que el usuario anénimo que se asume en la navegacion por Internet
tenga acceso. Para ello ejecutaremos en un terminal de comandos: sudo chmod

775 /var/www.

Ahora ya podemos pegar los archivos de la WEB en dicha carpeta. Una primera
prueba util para ver si las cosas van bien consiste en visualizar la pagina en un
navegador desde el propio servidor. Para ello abrimos Firefox y escribimos en la url:

http://localhost/<nombre de la carpeta pegada en /var/www>

En nuestro caso desde el servidor la pagina se visualiza sin problemas.

HtmlS — Mozilla Firefox
Archive Editar Ver Historial Marcadores Herramientas Ayuda
| T3 Hemts |+ |
& & Localho: st « v & | B> Google Q

<&
e = e — Tk i g E
INTRODUCCION AL — 3 -4
ﬁ

i

SOFTWARE LIBRE

= U

iSabes cual es la diferencia entre el
Software Libre y el Software que
normalmente usa la gente (Software
Privativo)?

éQuiéres saber como ser libre y dejar de ser
dependiente de empresas privadas?

Las ventajas son muy interesantes. Pulsa en
la imagen de la derecha para comenzar a
aprender.

Ahora configuraremos un sitio WEB en el servidor Apache para visualizar la
misma pagina WEB desde cualquier cliente conectado a la red interna del servidor.
Para ello vamos a la interfaz de WEBMIN y seleccionamos el servidor Apache en el

desplegable de servidores.
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Una vez en la ventana principal del modulo de Apache podemos ver que existe
un servidor virtual que utiliza el puerto 80. Este servidor virtual se crea por defecto en
la instalacion de Apache y su carpeta raiz es /var/www. Por tanto, si queremos
acceder desde la maquina virtual con Xubuntu a la carpeta con la pagina WEB que
hemos puesto en el servidor en la carpeta /var/www/web_prueba, tan solo tendremos
que abrir Firefox en Xubuntu y escribir en la url: http:/10.0.0.5/web_prueba (siendo

10.0.0.5 en este caso la ip del servidor).

g.;clu'vn .Editar er Hi;_ltw;al Marcadores Herramientas  Ayuda
|3 Htmis =]

| %r - Al = = : Al = ) ;| 1 3 :
‘== INTRODUCCION AL SOFTWARE
- LIBRE

i || :Sabes cudl es la diferencia entre el Software Libre y el Software |/
sas que normalmente usa la gente (Software Privativo)? "

¢Quiéres saber cémo ser libre y dejar de ser dependiente de
empresas privadas?

Las ventajas son muy interesantes. Pulsa en la imagen de la
derecha para comenzar a aprender.

Evidentemente a partir de este punto podemos realizar la configuracién que
deseemos al igual que en otros servidores WEB. Sin embargo, consideramos que el
objetivo de este trabajo llega hasta este punto. Para obtener mas informacién acerca
de cémo configurar el servidor WEB Apache remitimos al lector a la documentacién
oficial de Apache para la versién 2.2 de su servidor® asi como a la documentacién de

100

WEBMIN para el médulo del servidor Apache ™.

Para sustituir el servidor FTP incluido en el IS de Windows Server existen

multiples opciones. Por un lado existe Filezilla Server', programa que también

99 https://httpd.apache.org/docs/2.2/es/
100 http://doxfer.webmin.com/Webmin/Apache Webserver

101 https://filezilla-project.org/
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hemos empleado en clase. Sin embago, Filezilla Server, a pesar de ser Software
Libre con Copyleft, tan s6lo cuenta con version para sistemas Windows. Esta
circunstancia nos obliga, por tanto, a buscar un servidor FTP que podamos instalar

en Ubuntu Server.

De todas las opciones existentes, que son varias, nos hemos decantado por
ProFTPd por varios motivos. Por un lado este servidor FTP se puede configurar y
gestionar desde WEBMIN, lo que simplifica de una forma importante su uso para
usuarios nobeles. Por otro lado, la informacién que hemos encontrado por Internet
hace referencia a que es altamente configurable y estd bien documentado. Por

supuesto ProFTPd es Software Libre (en este caso con Copyleft).
Para proceder a su instalacion ejecutaremos desde un terminal, en el servidor:
sudo apt-get install proftpd

Durante el proceso de instalacién se nos pregunta si queremos instalar ProFTPd
desde inetd (orientado a recibir muchas conexiones, ahorra recursos) 0 como un
servicio independiente (orientado a recibir pocas conexiones). En nuestro caso esta
decision no es muy importante ya que sélo estamos haciendo pruebas. Elegiremos la

opcién independientemente ya que vamos a recibir pocas conexiones.

———] ProFTPD configuration }———

Ejecutar proftpd:

desde inetd

independiente

<Aceptar=

Una vez instalado vamos a WEBMIN, hacemos clic en “Refresh Modules” y a
continuacién salimos y volvemos a entrar en WEBMIN. Ahora, si desplegamos los

servidores ya tendremos ahi el Servidor ProFTPd.
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Webmin

Sistema

Servidores

Lectura de Correo de Usuarios
Servidor de DHCP

Servidor de DNS BIND
Servidor ProFTPD;

Servidor Web Apache

Otros

Red
Hardware
Cluster

M

Search:

No entraremos en aspectos detallados de la configuracién del servidor por quedar
estas cuestiones fuera del alcance de este trabajo. Sin embargo, si realizaremos la
puesta en marcha de un sitio FTP y comprobaremos su correcto acceso desde la
maquina virtual cliente con Xubuntu. Para configuraciones mas detalladas de este

servicio se remite al lector a la siguiente documentacion:

* http://www.proftpd.org/docs

e http://doxfer.webmin.com/Webmin/ProFTPDServer

En primer lugar crearemos un nuevo usuario en Ubuntu Server para alojar el sitio
FTP. Para ello, desde de WEBMIN iremos a Sistema/Usuarios y Grupos y elegiremos

la opcién “Crear un nuevo usuario”.

Ayuda. ) Buscar
Configuracion de USUar'Ds y Grupos Documentios
Modulo

Usuarios Locales Grupos Locales

Selecclonar todo. | Invertir seleccliéon. | Crear un Crear, modificar y borrar usuarios desde archivo por lotes | Exportar

nuevo usuario usuarios a archivo por lotes

A continuacién seleccionaremos un nombre para el usuario, dejaremos el
directorio por defecto y elegiremos una contrasefia normal. El resto de las opciones

las dejaremos como vienen.
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Indice de Modulo
Ayuda

Detalles de Usuario

Nombre de Usuario
ID de Usuario
Nombre Real

Directorio inicial

Crear Usuario

usuarioftp
® Automatico Calculado 1001

Usuario FTP

& Automatico

Directory
Shell  minvsh
Contrasena No se pide contrasefia

No esta permitido el login
© contrasefa |---:--
normal

Clave de
acceso

pre-encriptada

Login temporalmente deshabilitado

Por ultimo pulsaremos en el botén “Crear” situado en la parte inferior de la
pagina.
El siguiente paso consiste en movernos a la pestafa “Grupos locales” y crear un

nuevo grupo con el mismo nombre que le dimos al usuario creado en el paso anterior.

Tendremos que afnadir el usuario que creamos previamente al grupo.

Iindice de Modulo
Ayuda Crear Grupo
Detalles de Grupo
Nombre de Grupo suarioftp
ID de Grupo @& aAutomatico Calculado 1001

Contrasena © No se plde contrasena

Clave de acceso pre-encriplada

Contrasena normal
Miembros All users Users Iin group
colord usuarioftp
usbimux
avahi
rikit
pulse
gdm --
bind
dhcpd
proftpd
ftp

Al Crear...

LCrear grupo en otros moédulos? @ s No

Ahora lo que vamos a hacer es modificar el “servidor por defecto“ para que
muestre el contenido del directorio personal del usuario usuarioftp. Para ello, la forma
mas sencilla consiste en cambiar dos parametros en el archivo de configuracion.

Haremos clic, por tanto, en “Editar archivos de configuracion”.
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Configuracion de Sewldor prOFTPD Buscar

Modulo Documentos
Version 1.34 de ProFTPd

PAN = () N

Opclones de Red Opclones de Diario Archivos y Directorios Control de Acceso Varios

Autenticaclon Archivos de Opclones Usuarios de FTP Editar Archivos de
de Por-Directorio denegados Configuracion

Configuracion Global

Ahora buscaremos la linea que hace referencia al usuario y grupo sobre los que
se ejecutara el servidor FTP y modificaremos el usuario escribiendo el que creamos

previamente.

# Set the user and group that the server normally runs at.
User usuarioftp

Group nogroup

Ademas, para evitar que con el acceso FTP el usuario pueda navegar por todo el
arbol de carpetas del servidor y sélo pueda acceder a la carpeta personal del usuario
“usuarioftp” cambiaremos la linea que implica el “enjaulado” del usuario quitando el

comentario que la precede. Debera quedar asi:

# Use this to jail all users in their homes
DafaultRoot -

Ahora guardaremos un archivo en el directorio personal del usuario “usuarioftp”

para comprobar si aparece al acceder desde el cliente.

En cuanto al software para el cliente FTP, en este caso emplearemos
FilellizaClient'®. Se trata del mismo programa que hemos utilizado en clase sobre
Windows. En este caso este cliente FTP si tiene version para Windows y GNU/Linux

y, ademas, es Software Libre con Copyleft.

102 https://filezilla-project.org/

99


https://filezilla-project.org/

3. BUSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO

Para instalarlo en Xubuntu la opcién mas sencilla es ir al Centro de Software,
buscar el paquete “Filezilla” e instalarlo. Después podremos encontrarlo en el menu

de Xubuntu en Internet/Filezilla.

Una vez hemos configurado un sitio FTP en el servidor abriremos el cliente
Filezilla en el sistema cliente (Xubuntu) y configuraremos la IP del servidor, el usuario
y la contrasefa si hemos configurado un acceso autorizado y el puerto si hemos

especificado uno diferente del puerto 21 en el servidor.

Como podemos ver a continuacién el servicio funciona correctamente, y
podemos descargar el archivo de prueba y también podemos subir archivos. En este
caso hemos descargado el archivo archivoprueba.ftp que estaba en el servidor y

hemos subido el archivo Diagrama1.dia que estaba en el cliente.

a usuarioftp@10.0:0:5 - Filezilla Sl
Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
2 HOFE & & 2 & ¢ Btz o
Servidor: | | Nombre de usuario: | | contrasefia: | | puerto: | || conexidn répida||~
Respuesta: 227 Entering Passive Mode (10,0,0,5,133,166)
Comando: MLSD
Respuesta: 150 Opening ASCIl mode data connection for MLSD
Respuesta: 226 Transfer complete
Estado: Directorio listado correctamente
Sitio local: | fhome/pablo/Publico/ v | Sitio remoto: |/ v
> lib
lib64
Nombre de archivo ~ Tamafic de Tipo de archivi Oltima modificaci Nombre de archivo Tamafio de Tipo de arcl Ultima modific Permisos  Propietario)
;| | Diagramal.dia 1,1 KB dia-archivo 22/03/14 22:25:... ; archivoprueba.ftp 60 B ftp-archivo 29/03/14 11:... adfrw (0... 1001 100
archivoprueba.ftp 60 B ftp-archivo 29/03/14 13:24.... Diagramal.dia 1,1 KB dia-archi... 29/03/14 12:... adfrw (0... 1001 100
2 archivos. Tamafio total: 1,2 KB 2 archivos. Tamafio total: 1,2 KB (4 objectos filtrados)
Servidor/Archivo local Direccio Archivo remoto Tamafio Prioridac Estado
Archivos en cola Transferencias fallidas Transferencias satisfactorias (1)
# =8 |Cola: vacia e

Por ultimo, abordaremos en la fase de experimentacion la migracion desde el
servidor de correo electronico Hmail Server'®, que es Software Libre con Copyleft
pero sélo tiene disponible versién para Windows, a una alternativa instalable en la

maquina virtual con Ubuntu Server que estamos manejando.

103 http://www.hmailserver.com/
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Hemos de decir aqui, que esta es una de las migraciones mas dificiles que nos
hemos planteado. Esto se debe a que, en principio, para GNU/Linux no hay un unico
software que controle todas las tareas de un servidor de correo electronico. Y menos

aun que sea facil de instalar y configurar para un usuario nobel.

Finalmente, y tras mucho investigar por Internet, hemos encontrado una
alternativa que es Software Libre con Copyleft y que parece mas asequible para su
instalacién y configuracién. Se trata de iRedMail'®, un software que instalaremos
sobre una maquina virtual con Ubuntu Server 12.04. Si bien en este caso utilizaremos
una maquina virtual nueva. Esta maquina virtual contara, tan sélo, con el sistema
operativo actualizado y un servidor DNS funcional, tal como se expresa en la

documentacion a seguir para la instalacion del programa'®.

Una vez tenemos instalado el servidor Ubuntu iremos siguiendo los pasos de la
documentacion antes citada. En primer lugar debemos modificar el nombre del

equipo. Para ello comprobamos el contenido del archivo /etc/hostname

iurno@servidormnail ;™5 cat retc-hostnane

servidornail

Como podemos ver en este archivo esta el nombre del equipo elegido durante el

proceso de instalacion.

Ahora vamos a tener que definir el nombre FQDN del equipo. Para ello
modificamos el archivo /etc/hosts con el comando: sudo nano /etc/hosts. El archivo

debe tener un contenido del tipo:

104 http://www.iredmail.org/index.html
105 http://www.iredmail.org/install iredmail on ubuntu.html#requirements
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diurno@servidormail:~%$ cat /setc/hosts
127.6.8_1 localhost
127.6.1.1 servidormail.innovacion.local servidormail

# The following lines are desirable for IPv6 capable hosts
:1 ip6-localhost ip6-loopback

feoo: : ip6-localnet
ffeoe:: ip6-mcastprefix
ffez:: ip6-allnodes
ffez2:: ip6-allrouters

Comprobamos que los cambios se han aplicado ejecutando: hostname -f. Si
aparece el nombre completo del equipo esta parte esta resuelta. En caso contrario

debemos reiniciar la maquina.

Como es logico, debemos configurar una IP estatica para el servidor. En este
ejemplo, por cuestiones de tiempo, no vamos a utilizar mas de una tarjeta de red.
Durante el curso ya vimos como configurar el enrutamiento entre una red interna y la
red externa con acceso a Internet configurando los IPtables del servidor Ubuntu, por

lo que no aportariamos nada nuevo con ello.

Ahora instalaremos el servidor DNS. En este caso, para solucionar algunos
problemas acaecidos durante la configuracién del servidor DNS desde la interfaz
grafica de WEBMIN, vamos a configurar el servidor DNS a través de los archivos de

configuracion para tratar de localizar el posible problema.

Para proceder a la instalacion del servidor DNS BIND9 (que es Software Libre sin

Copyleft) ejecutamos:
sudo apt-get install bind9

Para configurar BIND vamos, desde un terminal, a la carpeta donde estan los

archivos de configuracion del servidor DNS vy listamos su contenido:

diurno@servidormail:—-%$ cd /setc/bind

diurno@servidormail: fetc/bind% 1s

le.rev db.255 innovacion.db named.conf.options
bind. keys db.empty named . conf rndc . key

db.® db. local named.conf.default-zones zones . rfcl918
db.127 db. root named.conf.local
diurno@servidormail: /fetc/bind% .
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Si tuviésemos salida a Internet desde el servidor podriamos configurar los
reenviadores en el archivo /etc/bind/named.conf.options. Para ello quitariamos los
comentarios de las tres ultimas lineas que se observan en la captura inferior,
sustituyendo 0.0.0.0 por los reenviadores que queremos seleccionar, separados por

un punto y coma, y un espacio.

GNU nano 2.2.6 Archivo: named.conf.options

slptions {
directory "/var/cache/sbind";

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/8060113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-e's placeholder.

forwarders {
©.0.0.0; |

La configuracion propiamente dicha del servidor DNS comienza con la edicion del
archivo named.conf.local. En él, definiremos dos zonas maestras (type master): una

para resolver las busquedas directas y la otra para resolver las busquedas inversas.

Los archivos de configuracion para cada una de las zonas los decidimos a
conveniencia. En este momento no hace falta que existan. Los crearemos a

continuacion.

Una cuestién muy importante a tener en cuenta es la siguiente: a la hora de
definir el nombre de la zona de busqueda inversa podemos poner uno, dos, o tres
octetos de la misma. Esto, independientemente de la mascara empleada para la red
con la que trabajemos. Eso si, siempre en orden inverso. Esto es muy relevante
puesto que luego, en el archivo de configuracion, definiremos las IP de los registros

PTR con los octetos que falten para completar la IP.
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Por ejemplo, supongamos que tenemos un cliente cuya ip es 192.168.1.25. Si
definimos la zona inversa como “1.168.192.in-addr.arpa”, el registro PTR de ese

equipo tendra por IP “25”, ya que es lo unico que falta para completar su IP.

Sin embargo, si definimos la zona inversa como “168.192.in-addr.arpa”, su
registro PTR sera “25.1” puesto que ahora hacen falta dos octetos para completar la

IP del equipo.

En la siguiente captura de pantalla se puede observar la configuracion elegida

para este caso.

GNU nano 2.2.6 Archivo: named.conf.local

/W
// Do any local configuration here
{4

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfcl918";

// Archivo para busqueda directas
zone "innovacion.local" {

type master;

file "/etc/bind/innovacion.db”;

};

// Archivo para busquedas inversas
zone "2.0.160.in-addr.arpa" {

type master;

file "/etc/bind/16.rev"”;

A continuacion, crearemos el archivo innovacion.db donde estableceremos la
configuracion de la zona de resolucién directa. Para evitar tener que copiar lineas de
un archivo a otro, o tener que escribirlas a mano, vamos a hacer una copia del

archivo db.local para modificarlo. Para ello ejecutamos, desde /etc/bind:
sudo cp db.local innovacion.db

Ahora modificamos innovacion.db para configurar la zona de busqueda directa.
Tendremos que modificar el registro SOA del servidor escribiendo el nombre completo

de la maquina y después el nombre de la zona detras de “root.”.

Los parametros que aparecen entre paréntesis los podemos dejar tal como

vienen ya que son tiempos definidos para diferentes acciones.
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Las siguientes lineas, muy importantes, definen los equipos y servidores de la

Zona.

Los dos primeros registros definen el servidor DNS del dominio. Como se puede
observar dos lineas mas abajo, ademas, habra que anadir un registro de tipo A para

el servidor.

La siguiente linea define el servidor de correo electronico que actuara en el
dominio (registro MX). Este registro es como los anteriores, salvo por el cero que
aparece, que representa la prioridad del servidor de correo (ya que puede haber mas
de uno). Como en este caso no hay mas que uno, el nimero elegido (que puede ir de

0 a 10) no es relevante. Pero es imprescindible ponerlo.

Por ultimo, las lineas con los registros de tipo A definen la equivalencia entre el
nombre de las maquinas del dominio, y las direcciones IP que les corresponden
(incluido el servidor DNS). En el caso del servidor debemos sustituir 127.0.0.1 por la

IP que tenga el servidor.

GNU nano 2.2.6 Archivo: innovacion.db Modificado

; BIND data file for innovacion.local. domain

$TTL 604800

@ IN servidormail.innovacion.local. root.innovacion.local. (
1 : Serial
6604800 ; Refresh
86400 ; Retry
2419200 : Expire
604800 ) ; Negative Cache TTL

IN NS servidormail.innovacion.local.
IN 10.0.2.20
G IN servidormail.innovacion. local.
servidormail IN 10.0.2.20
pablo-VirtualBox In 10.0.2.15

Una vez guardado el archivo debemos comprobar si esta todo correcto. Para ello

ejecutamos:
sudo named-checkzone innovacion.local /etc/bind/innovacion.db

Si todo estd correcto veremos un mensaje como el que se muestra a

continuacion:
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diurno@servidormail: /etc/bind$ sudo named-checkzone innovacion.local
/fetc/bind/innovacion.db

zone innovacion.local/IN: loaded serial 1
oK

En caso contrario la respuesta por pantalla nos indicara cuél es el problema. Para
la realizacién de este trabajo tuvimos que hacer este proceso varias veces hasta
resolver todos los problemas del archivo. Las capturas mostradas corresponden a los

archivos finalmente funcionales.

Ahora vamos a configurar el archivo de la zona de busqueda inversa, que
denominamos 10.rev. Igual que antes crearemos una copia de una archivo que nos

servira de plantilla:
sudo cp db.127 10.rev

Al igual que en el caso anterior, debemos sustituir localhost por el FQDN de
nuestro servidor, y luego anadir los registros PTR a cada maquina del dominio
(incluido el servidor) con los octetos necesarios (en orden inverso) para completar la
IP de las maquinas con la definicibn de zona inversa realizada en el archivo

“named.conf.local”.

GNU nano 2.2.6 Archivo: 18.rev

BIND reverse data fTile for innovacion.local. domain

6648080
servidormail.innovacion.local. root.servidor.innovacion$
: | : Serial
604800 : Refresh

86400 : Retry
2419200 ; Expire
604800 ) ;: Negative Cache TTL

servidormail.innovacion.local.
servidormail.innovacion. local.
pablo-VirtualBox.innovacion. Local.

Una vez hecho esto reiniciamos el servidor DNS ejecutando:
sudo /etc/init.d/bind9 restart

Podemos comprobar que la configuracion realizada hasta el momento funciona

mediante el comando “dig”, que tiene la siguiente estructura:
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dig @IPservidor nombre _servidor TIPO REGISTRO

A continuacién se muestra el resultado de la ejecucion del comando dig para los

registros NS y MX del servidor DNS que estamos configurando.

diurno@servidormail: /fetc/bind$%$ dig @10.0.2.20 servidormail.innovacion.local NS

<<>> DiG 9.8.1-P1l <<>> @10.0.2.20 servidormail.innovacion.local NS

(1 server found)

global options: +cmd

Got answer:

->>HEADER=<- opcode: QUERY, status: NOERROR, id: 7111

flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: ©

QUESTION SECTION:
;servidormail.innovacion.local. IN

AUTHORITY SECTION:
innovacion. local. 604800 IN SOA servidormail.innovacion. local.
root.innovacion.local. 1 604800 86400 2419200 604800

Query time: 1 msec

SERVER: 10.0.2.20#53(190.90.2.20)
;; WHEN: wWed Apr 16 13:15:38 2014

MSG SIZE rcvd: 88

diurno@servidormail: /etc/bind$ dig @2190.0.2.20 servidormail.innovacion.local MX

> DiG 9.8.1-Pl1l <<>> @10.6.2.20 servidormail.innovacion.local MX
server found)

global options: +cmd

Got answer:

-=>HEADER==<- opcode: QUERY, status: NOERROR, id: 11988

flags: qr aa rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: ©

;; QUESTION SECTION:
:servidormail.innovacion.local. IN

AUTHORITY SECTION:
innovacion. local. 604800 IN SOA servidormail.innovacion. local.
root.innovacion.local. 1 604800 86400 2419200 604800

Query time: 2 msec

SERVER: 10.0.2.20#53(10.0.2.20)
;; WHEN: Wed Apr 16 13:16:16 2014

MSG SIZE rcvd: 88

Llegados a este punto el DNS aun no es completamente funcional. Pero, antes
de terminar su configuracién, vamos a descargar e instalar iRedMail. Hemos
empleado este orden de actuacion porque cuando ya no necesitemos conexidon a
Internet configuraremos una IP estatica en una red virtual interna y, por tanto, no
habra acceso a Internet (salvo que queramos poner otra tarjeta de red en la maquina

virtual).

Para descargar el paquete con iRedMail hemos optado por instalar primero la

interfaz grafica. Para ello ejecutamos:
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sudo apt-get install x-window-system-core gnome-core
Una vez instalado reiniciamos el servidor: sudo reboot

A la hora de iniciar sesion elegiremos al usuario Administrador, con la contrasefa
que hayamos puesto al usuario creado durante el proceso de instalacién. Pero antes
de iniciar sesion es importante seleccionar que el tipo de sesién sea “Gnome classic
(no effects)” porque, por algun motivo que no hemos sido capaces de determinar, la

sesion que viene por defecto (Ubuntu) falla y no se puede entrar en ella.

Una vez hemos iniciado sesién abrimos un ventana del navegador que tengamos
y vamos a descargar la ultima versién de iRedMail:

http://www.iredmail.org/download.html

También podemos descargarlo desde la linea de comandos mediante el

comando wget, afiadiendo la ruta al enlace de descarga:
sudo wget https://bitbucket.org/zhb/iredmail/downloads/iRedMail-0.8.6.tar.bz2

Una vez descargado vamos, desde un terminal, a la carpeta donde esta el

archivo descargado y lo descomprimimos ejecutando como usuario root:
tar xjf iRedMail-x.y.z.tar.bz2

Ahora para iniciar el programa de instalacion entramos en la carpeta que se ha

creado durante la descompresion y ejecutamos: bash iRedMail.sh

El asistente de la instalacién comienza.
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Wel :» and thanl for your use -

Thanks for your use of iRedMail.
Bug report, feedback, suggestion are always welcome.

* Community: http://www.iredmail.org/forum/
* Admin FAQ: http://www.iredmail.org/faq.html

NOTE:

Ctrl-C will abort this wizard.

En la siguiente ventana se muestra el directorio que almacenara los buzones de

correo. En este caso hemos dejado la carpeta que viene por defecto.

Please specify a directory (in lowercase) used to store user mailboxes.
Default is: /var/vmail
EXAMPLE::

* svarysvmail

NOTES:

* Depends on the mail traffic, it may take large disk space.
* Path will be converted to lowercases.

[/var/vmail

En el siguiente paso elegimos la herramienta que usaremos para almacenar las
cuentas de correo. En este caso hemos elegido la herramienta con la que estamos
mas familiarizados que es MySQL. Tenemos que pulsar la barra espaciadora una vez
estemos sobre MySQL para marcarlo. Lamentablemente en este asistente no esta

disponible la opcién de instalar MariaDB.
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Choose your preferred backend used to store mail accounts q
B e e e e e +
| Backend | web Mail | web-based management tool |
e e R e +
| openLDAP, ldapd | | iRedAdmin, phpLDAPadmin I
B + e +
| MmysaL | Roundcube | iRedAdmin, phpMyAdmin I
B + e e +
| PostgresqQL | | iRedAdmin, phpPgAdmin |
e e e e e +

TIP: Use SPACE key to select item.

( ) OpenLDAP An open source implementation of LDAP protocol
(*) ySQL ost popular_ open_ source database

{ ) PostgresolL Powerful, open_source database system

< Mext >

A continuacion introducimos la contrasefia para el usuario root de MySQL.

En la siguiente ventana elegimos el nombre de dominio virtual que vamos a usar.

Your first wvirtual domain name E
Please specify your first wvirtual domain name.

EXAMPLE :
* example.com
WARNING :

* It cannot be the same as server hostname:
servidormail.innovacion. local.

linnovacion.locall

= Next =

Ahora elegimos una contrasena para la cuenta del administrador del dominio. El

usuario de acceso sera la direccion de correo completa del administrador.

Password for the administrator of your domain q
Please specify password for the administrator user:

* postmaster@pablo.innovacion.local
Note:

* You can login to both webmail and iRedAdmin with this account.
* Please reset password immediately after installation completed.

WARNING:

* Do *NOT* use special characters in password. e.g. $, #.
* EMPTY password is *NOT* permitted.

[..*. LS
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En la siguiente ventana se listan una serie de componentes opcionales. Los

dejaremos todos marcados y seguimos adelante.

Note:
* DKIM is recommended.
* SPF validation (Sender Policy Framework) is enabled by default.
* DNS records (TXT type) are required for both SPF and DKIM.
* Refer to file for more detail after installation:
/root/iRedMail-©.8.6/iRedMail. tips

[*1ll KIM signing/verificatio DomainKeys Identified Mail

[*=1 i Official web-based Admin Panel

[*] R webMail program (PHP, AJAX)

=1 p wWeb-based MySQL management tool

[*1 A [ Advanced web and mail log analyzer

[*] F Ban IP with too many password failures

< [lext >

Por dltimo, se muestra un mensaje advirtiendo de que el archivo de configuracion
de iRedMail contiene informacion importante por lo que se recomienda moverlo a un

lugar seguro. Continuamos con la instalacién, que llevara un rato.

e e e o ok ok ok o ok ok sk i ke o i ol ok ol o ol ok o ok i ok o ok i i o ol o ol o ok i o o ok o ok ok o o o sk o ok ol o ol ol ok ok i ok 3 3R 3 oK 3 ok ok ok sk ok i ok 3 ok e
Rk rkd PWARNING = % 5% 3 3 5k S o ok e s o o e 3 e 3 3 S 3 3 S 3 3 S 3 3 3 S s o e e e e
3 e de e e S e Sk o S S o s o S b S b e o o o ok S sk i ok i o i e e o i e e s e o o o s S o S e S e s e o e e e b o i o i s i o i o e s e e e o e ofe e

+ +
* Below Tile contains sensitive infomation (username/password), please -
+* do remember to *MOVE* it to a safe place after installation. *
+ +
*

* /home/diurno/iRedMail-©.8.6/confTig
* e

e e e e ok o e e ke ol o ok sk ol e e e ol ol e ke ol e sl ke ol e ol e ol ke e ol ol e e e ol e e ol e e ol ol e e sl e e ol e e ol e e ol ol e o ol e ol ol ol e s o ol ol e e ke

Souestion = continue? [y |N]1R

Durante el proceso de configuracibn se nos pregunta si queremos que se
apliqguen inmediatamente las reglas para el firewall proporcionadas por iRedMail. Para
evitar problemas debidos a las reglas del firewall en este caso, cuyo objetivo es

mostrar un ejemplo de funcionamiento del programa, hemos elegido “no”.

= Question = wWould you like to use firewall rules provided by iRedMail now?

= Question = File: /setc/default/iptables, with SSHD port: 22. [Y|nl}

Si todo va bien, la instalacion y configuracién de iRedMail mostrara, al finalizar, el

siguiente mensaje:
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s of installed web applications:
- Webmail: httpS://servidormail.innovacion.local/maily/

Admin Panel (iRedAdmin): httpS://servidormail.innovacion. local/iredadmin/
+ Username: postmaster@innovacion.local, Password: alonso

e e e e o e o b e ol ke e ol e e o o o ol e o ol ol e e e

* Congratulations, mail server setup completed successfully. Please
read below file for more information:

/shome/sdiurno/iRedMail-©®.8.6/iRedMail. tips
* And it's sent to your mail account

* Please reboot your system to enable mail

Ahora es necesario reiniciar el sistema.

Una vez reiniciado, accedemos via web, desde el servidor al servicio de correo.
Usaremos la cuenta del administrador (que es la Unica que existe de momento) para
comprobar que el servicio funciona. Para ello escribimos en la url del navegador:

https://localhost/mail/

Introducimos el nombre de usuario (que se nos dio durante la instalacién) y la

contrasefna que elegimos durante el mismo proceso.

Roundcube Webmail :: Welcome to Roundcube Webmail

roundcube @

Y accedemos, via WEB, a la cuenta de correo del administrador.
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(2) Roeundcube Webmail :: Inbox
Web
< Q https://localhost/mail /7 _task=mail =t k=g
. ~ 0
roundcube = L & O
— 3
—— [ >==] _/_ ses Al % Q-
Refresh  Compose Mark More
L3 wbex 2 ] £}~ Subjee - Date -~
#" Drafts Useful resources for IRedMall admin-- & rost@servidormall.innovacl... Today 17:37 1 KB
& Detalls of this * root rvidormail. Today 17:37 7 KB
= )
[
= = el LI Messages 1 to 2 of 2
L- Do
https://local host/mail /7 _task=mail #threads

Ahora vamos a enviarnos un mensaje a nosotros mismos para comprobar que el

servicio envia y recibe correos adecuadamente.

roundcube

el
3 - =]
Contacts Fror postmaster@pablo.nnovacion.local ~
— postmaster@pablo.innovacion. loca '
E¥ Personal Addresses o Lt @ <
ey Mensaje de pruebas

| Texto del mensaje de prueba.

Y pulsamos en “Refresh” para recibir el mensaje que nos acabamos de enviar.
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roundcube R

& = - e - NEEHY C gFURR |

_,. ses ANl = O~
Refresh  Compose Reply Reply al Forward Deiete Mark More
£33 inbox £}~ Subject * From Date = &
#° Draft + Mensaje de prueba | | postmaster@pablo.innovacion... | Today 18:11 e s
& sent Useful resources for IRedMail administr root@servidormall. innovacion Today 17:37 1 KB
= Detalls of this IRedMail installation root@servidormall innovacion Today 17:37 7 KB
a4 Junk
&
(= ) Select = Threads & Messages 1 to 3 of 3 1~ |
- Mensaje de prueba o | oty = =
postmastergpable.innovacion.local Date Today 18:11

Texto del mensaje de prueba

Ahora vamos a acceder a la interfaz de gestibn de iRedMail. Para ello

escribiremos en la url del navegador: https://localhost/iredadmin/

Es importante abrir el desplegable que esta a la derecha de “Remember me” y
seleccionar el idioma esparol. En caso contrario estaria en inglés aunque la palabra

que aparece por defecto esté en otro idioma.

Login Toe Manage Your Mail Domains & Accounts

Web

< J| https:/flocalhostfiredadmin/login?lang=es_ES e L

Como podemos ver el panel de gestidn tiene unas opciones bastante intuitivas.
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Puede llamar la atencién que se nos ofrece mirar a una edicidén profesional del
panel de gestion. Ciertamente esa es la unica caracteristica que no es gratuita en
iRedMail, y como puede apreciarse para los objetivos realizados en clase no es

necesaria.

Dashboard

System Information

IRedAdmin
Hostname
Uptin

Server Load
Network (eth2) 10.0.2.1

- W - f

iRedMall Project | News & Announments | Support

Para anadir una nueva cuenta de correo anadimos un nuevo usuario haciendo

clic en “+Add” y seleccionando User.

Domains and Accounts
Web

< @ https:/localhostfiredadmin/domains on o P

iRedAdmin

Dashboard Domains and Accounts Admins System + Add...

X < rca domain

Domain + Name s OQuota s Users *

All domains under your control. (1-1/1)

Choose Action ~ | [ENSERE [ ]

iRedMail Project  News & Announments Support

Rellenamos los campos. En las siguientes capturas de pantalla se puede

observar que algunos no son obligatorios.
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iRedAdmiln

iRedMail Admin Pamne

Dashboard Domains and Accounts Admins System & Add...

Add user under domain: innovacion.local & users [l
Mail Address = pablo | innovacion.local ~ Need a random password?
IIMEWKUVAa
New password *
Confirm new password * [R——
Display Name pablo
Mailbox Quota an =
iRedMalil Project | News & Announmen ts | Support

iRedAc_lp:in

Domains and Accounts Admins System + Add...

Profile of user: pablo@innovacion.local

& User created. Ad

Profile of user: pablo@innovacion.local m Password
Enable this account C
Mark this user as Global admin

Display Name pablo

Preferred language

Espafiol 4
Mailbox Quota 250 MB
User 1D

Como podemos apreciar, ahora ya tenemos una nueva cuenta con el nombre y el

tamano que le hemos asignado.

iRedAdmin

Users under domain: innovacion.local (1-2/2) & B & vser
Display Name & Mail Address & UserID & Quota -
¢ pablo 250 MB
I master 4 postmaster 100 MB
Choose Action ~ o

iRedMail Project | News & Announments | Support

Como ya no vamos a necesitar acceder a Internet para nada mas, ya podemos

cambiar la configuracion de la tarjeta de red (o crear una nueva para acceder a la red
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virtual interna). Para ello, en primer lugar, pondremos la tarjeta de red en modo “red
interna” desde el gestor de VirtualBox eligiendo una red interna que se compartira

con el equipo cliente.

Red

Adaptador 1
+| Habilitar adaptador de red

Conectado a: | Red interna ~

Mombre: | intnet hd

Ahora necesitamos saber que nombre le ha dado el sistema a la tarjeta de red

que vamos a configurar. Para ello ejectuamos: sudo ifconfig -a

Como resultado de la ejecucion del comando anterior, obtenemos dos interfaces:
lo (loopback) y eth2 (la numeracion puede variar en cada maquina virtual, por eso es

importante comprobarlo).

Una vez que sabemos el nombre de la interfaz de red a configurar, vamos a

editar el archivo de configuracion situado en /etc/network/interfaces

Tenemos que definir:

* auto eth2: para que la interfaz de red se active al
arrancar el sistema

e iface eth2?2 inet static: definimos una IP estéatica
* addresss: IP de la interfaz de red

* netmask: méscara de red

* broadcast: direccién de difusiodn

* dns-nameservers: servidores DNS

¢ dns—-search: dominios a buscar en los servidores DNS
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diurno@servidormail: /setc/bind$ cat /etc/network/interfaces
# This Tile describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface 1o inet loopback

# The primary network interface

auto eth22

iface eth2 inet static

address 10.0.2.20

netmask 255.255.255.0

network 10.0.2.0

broadcast 18.8.2.55
dns-nameservers 127.0.0.1
dns-search innovacion.local
diurno@servidormail:/etc/binds$ |}

El campo dns-search es fundamental. Sin €l no se realizaran las busquedas de

dominio en el servidor DNS.

Si en cualquier campo deseamos poner mas de un valor, bastara con separarlos

mediante un espacio.
Para aplicar la configuracion es necesario reiniciar el sistema.

Ahora tenemos que poner las dos maquinas virtuales en la misma red y
configurar el dns del cliente para que apunte al servidor, y también el dominio de

busqueda.

— Editando/Conexionicableada'l G (o]

Nombre de la conexion:
& Conectar automaticamente

Cableada | Seguridad 802.1x | Ajustes de IPv4| Ajustes de IPv6

Metodo: | Manual v
Direccion
Direccién Mascara de red Puerta de enlace Anadir
10.0.2.15 255.255.255.0 10.0.2.20 —y——
@Ellmlnar
Servidores DNS: 10.0.2.20

Dominios de busqueda: |innovacion.local

D del cliente DHCP
Requiere direccion IPv4 para que esta conexion se complete

Rutas..

[ Disponible para todos los usuarios @Cance\ar rGuardar..
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Ahora, accederemos via WEB, a la cuenta de correo recién creada desde el
cliente (Xubuntu). Para ello, desde Xubuntu, abrimos Firefox y escribimos en la url:

https://servidormail/mail/ (también podriamos hacerlo con la IP del servidor).

Ro ail L1l 13 mié 16abr 1347 u 0
("] Houndcube Webmall - Blenvenido a Roundcube We il Mozilla Firefo E

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
Q Roundcube Webmail :: Bienveni... |55 |

& servidormail - B- q| I 4

roundcube L

Roundeubs webmad

Como podemos ver entramos sin problema, por tanto pasaremos a la

configuracion de la cuenta de correo desde un programa.

Con respecto al programa cliente de correo electréonico en este caso
mantenemos el que hemos utilizado en clase, Mozilla Thunderbird'®. Aunque se trata
de Software Libre sin Copyleft y sabemos que existen otros gestores de correo para
GNU/Linux que son Software Libre con Copyleft, como Evolution'”, en este caso
vamos a continuar utilizando Thunderbird por varias razones que consideramos
justificadas (aunque ciertamente es una pena que no tenga Copyleft). En primer lugar
la configuracion de Thunderbird es realmente sencilla. Por otro lado, Thunderbird es
perfectamente compatible con varios entornos de escritorio (Xfce, Gnome, KDE, efc)
mientra que otros clientes, aunque tengan compatibilidad con algun escritorio distinto
a aquél para el que fueron desarrollados, no presentan la misma integracion. Por

altimo, aunque menos importante Thunderbird es multiplataforma.

106 https://www.mozilla.org/es-ES/thunderbird/
107 https://wiki.gnome.org/Apps/Evolution
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En el caso de Xubuntu su instalacién no es necesaria ya que Thunderbird viene
instalado por defecto en el sistema. Para acceder a €l simplemente hay que ir, en el

menu de Xubuntu, a Internet/Cliente de correo Thunderbird.

Una vez abierto, elegimos la opcion: “Crear una nueva cuenta de: correo

electrénico”

En el asistente, hacemos clic sobre “Saltarse esto y usar mi cuenta de correo

existente”.

Una vez introducido nuestro nombre, la direccion de correo electrénico y la
contrasena, hacemos clic en “Continuar’. El asistente tratara de encontrar los
servidores asociados a la cuenta. Tenemos que hacer clic en “Confi. Manual” para
poder introducir la IP del servidor de correo tanto en el caso de IMAP/POP3 como en
el caso de SMTP. Ahora hacemos clic sobre “Volver a probar’ y obtendremos

respuesta por parte del asistente, como se muestra en la siguiente captura de

pantalla.
- Configuracion de cuentalde correo i [m] B3
Su nombre: | pablo
Direccién de correo: | pablo@innovacion.local
Contrasefia: | eeeeee®
|~ Recordar contrasena
Se ha encontrado la siguiente configuracion sondeando el servidor suministrado
MAP = | | 10.0.2.20 143 | »| | sTARTTLS - | | contrasefia normal =
SMTP 110.0.2.20 v |587 | | | STARTTLS + | | Contrasefia normal =
| pablo
Obtener una nueva cuenta| | Config. avanzada Cancelar Volver a probar Hecho

Tan s6lo nos queda hacer clic en “Hecho” y ya tendremos nuestra cuenta de

correo configurada.
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Por ultimo, nos vamos a enviar un e-mail a nuestra propia cuenta para ver si

podemos enviar y recibir correctamente:

4 B Ty mig, 16abr 14:04 B

2 Bandeja de entrada

-

X, Recibir = # Redactar = |Charlar @ Direcciones Q) Etiqueta » Q) Filtro ripido E v q| =
b _-:g_ahlo@inmn:ion.iocal % Filtro rdpide:  Noleidos © Con estrella & Contacto [ Etiquetas & Adjunto rar est nsa +Maylis+K> Q,

= Papelera ok @ Asunto == Remitente & Fecha ®

EBormadores o o

i Junk.

& Enviados
¥ = Carpetas locales

5 Papelera

i Bandeja de salida

mi % Responder| =» Reenviar | & Archivar|| @ No deseado| | ® Eliminar
Mensaje de prueba 14:04
mi Otras acciones »

Mensaje de prueba para el envio y recepcitn de mensajes.

Sinleer: 0 Total: 1

Como vemos, funciona sin problemas.

3.3.8 Software de uso general
En este apartado abordaremos la migracion de los programas de uso general

mas empleados en el aula.

Consideramos que la parte relativa al sistema operativo estd sobradamente
justificada y argumentada en los puntos anteriores de este trabajo. Lo que queda

abierto es qué distribucion GNU/Linux recomendar.

Basandonos en nuestra experiencia podemos decir firmemente que la
recomendacion de una distribucion GNU/Linux u otra depende del fin para el que se
vaya a emplear, siendo la oferta de distribuciones muy amplia. Por tanto, no
entraremos en este asunto con mas profundidad. En este trabajo hemos seleccionado
una distribucion (Xubuntu) que nos ha parecido adecuada a los fines educativos del

centro y, sobre todo, a los recursos hardware de los que dispone.
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Con respecto a los paquetes de ofimatica, actualmente en las aulas estan
instalados tanto Microsoft Office como LibreOffice. Sin embargo, cabe destacar que

los docentes utilizan exclusivamente Microsoft Office.

En este caso, sin duda, la mejor alternativa la constituye LibreOffice’® que es
Software Libre con Copyleft, multiplataforma y cuyo uso es practicamente idéntico al
de Microsoft Office (en concreto la interfaz es practicamente igual a la existente en la
version 2003 de Microsoft Office). Es importante en este punto no confundir

LibreOffice con OpenOffice, ya que OpenOffice es Software Libre sin Copyleft.

En el caso de Xubuntu LibreOffice no viene instalado por defecto ya que es una
herramienta que puede ser un poco pesada. En su lugar Xubuntu tiene preinstalado
un procesador de textos denominado AbiWord y una hoja de calculo llamada
Gnumeric. En nuestro caso consideramos muy interesante la instalacion de
LibreOffice ya que es presumible que necesitemos compatibilidad con documentos
que provengan de Microsoft Office (porque es el material con el que suelen contar los
docentes). Ademas, también necesitaremos una aplicacion para hacer

presentaciones de diapositivas y LibreOffice tiene una incluida en la suite (Impress).

Para instalar LibreOffice tenemos varias opciones, como siempre. Sin embargo,
dado que la versién disponible en los repositorios es la versién 3.5.7. hay motivos

para descargar manualmente una version posterior.

Tras varios afnos usando esta suite de ofimatica somos conscientes de que es
necesario tener en cuenta dos factores importantes a la hora de utilizarla. Por un lado,
las versiones anteriores a la version 4.x no tienen compatibilidad con los formatos
aparecidos a partir de Microsoft Office 2007: .docx, .xlIsx, .pptx, etc (estos problemas
son analogos a los existentes entre diferentes versiones de Microsoft Office). Es més,

si tratamos de abrir un documento de texto cuya extensidén sea .docx con LibreOffice

108 https://www libreoffice.org/
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3.x no sblo no se abrird correctamente sino que ademas el archivo se corrompera y
sera imposible recuperar su informacion. Por este motivo es muy importante tener
esto en cuenta. De hecho, lo ideal es trabajar con el formato nativo de LibreOffice
(.odf), o en su defecto con los formatos .doc, .xls, .ppt, etc. Aunque no lo hemos
mencionado previamente LibreOffice permite guardar documentos con todas las
extensiones mencionadas, entre otras muchas. Utilizar formatos libres es posible ya
que todo el mundo tiene acceso (libre y gratuito) a LibreOffice, no como en el caso de

Microsoft Office.

Antes de instalar LibreOffice es recomendable desinstalar tanto AbiWord como
Gnumeric para evitar cualquier tipo de problema, o confusién a la hora de usar los

programas del menu Oficina de Xubuntu.

Para ello, vamos al Centro de Software de Xubuntu, buscamos ambas
aplicaciones y hacemos clic en desinstalar en los dos casos. Al desinstalar AbiWord
se nos pregunta si también queremos desinstalar los complementos del programa.

Desinstalamos todo ya que no vamos a usar esta aplicacion.

Para descargar la ultima version de LibreOffice iremos a la pagina oficial de la
Document Foundation y seleccionaremos, en la barra de menus de la parte superior
(esto puede depender del aspecto de la pagina WEB en el momento de su consulta)

Download/LibreOffice Stable.

Tenemos que descargar tres paquetes: el instalador principal (Main instaler), la
interfaz de usuario traducida al espanol (Translated user interface) y la ayuda en

espanol (Help for offline use).

Una vez hagamos clic sobre el Main instaler, en la ventana siguiente, aparecen
disponibles los otros dos enlaces justo a la derecha de la descripcién del paquete que

estamos descargando.
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Main Installer

Selected: LibreOffice 4.1.5 for Linux x64 (deb) - change?

DOWNLOAD VERSION 4.1.5

197 MB (Torrent, Inft

&

Your download ] LibreOffice_4.1.5_Linux_x86-64_deb.tar.gz
should begin shortly. Please click the link in case it doesn't
start.

You can find the optional downloads on the right.

Una vez hayamos descargado los tres archivos iremos a la carpeta Descargas y

los descomprimiremos.

Ahora debemos entrar en la carpeta descomprimida del instalador principal
(LibreOffice_4.1.5.3_Linux_x86-64_deb) donde encontraremos dos carpetas: DEBS y
readmes. En readmes tenemos un archivo de texto con las instrucciones de
instalacién. En nuestro caso no es necesario desinstalar previamente LibreOffice

puesto que no teniamos ninguna otra versién instalada de esta suite.

Tal como indican las instrucciones del archivo README-en-US, abriremos un
terminal y navegaremos hasta el directorio DEBS. La forma mas sencilla para hacer
esto es ir, desde el navegador de archivos, hasta la carpeta en cuestion y en ella
hacer clic con el botdén derecho, sobre el espacio en blanco que rodea los archivos y

carpetas, y elegir la opcion “Abrir terminal aqui”.
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Fj Papelera

-l
-l
-l

| Sistema de archivos
[

libobasis4.1- libobasis4.1- libobasis4.1-
[=] Red base 4.1.5.3-3 a calc_4.1.5.3-3.a core0l_4.1.5.3-3
D e oS md64d.deb md64.deb _amdé4.deb
™3] Descarga | | |
¥ Musica
Jﬁﬂ Imagenes " libobasis4.1- libobasis4.1- libobasis4.1-
core02_4.1.5.3-3 core03 4.1.5.3-3 core04 4.1.5.3-3
_amd64.deb _amdé4.deb _amdé4.deb

-l
-l
-l

libobasis4.1- libobasis4.1- libobasis4.1-
core05_4.1.5.3-3 core06_4.1.5.3-3 core07_4.1.5.3-3
_amd64.deb _amdé4.deb _amd64d.deb

Ejemplo de una accién personalizada

—t DEBS'-"Administrador'de’archivos’ AT
Archivo Editar Ver |Ir Ayuda

| pablo L] LibreOffice_4.1.5.3_Linux_x86-64_deb ||DEBS
Escritorio

Crear carpeta...
Crear documento

[=] Abrir terminal aqui
Organizar elementos

Ampliar
B Reducir
ﬂ Tamafnio normal

£* Propiedades...

Una vez tenemos el terminal situado en ese directorio, simplemente ejecutamos:

sudo dpkg -i *.deb

Con esto se instalaran todos los paquetes .deb contenidos en la carpeta.

Una vez finalizada esta instalaciéon, debemos hacer lo mismo en las carpetas:

* LibreOffice_4.1.5.3_Linux_x86-64_deb_helppack_es

* LibreOffice_4.1.5.3_Linux_x86-64_deb_langpack_es

Estas carpetas tan sélo contienen una carpeta DEBS cada una ellas. Tenemos

que ejecutar de nuevo “sudo dpkg -i *.deb” dentro de cada una de esas carpetas

DEBS, desde un terminal, para instalar tanto la traduccién para la interfaz grafica de

los programas como la ayuda.

Una vez instalado todo, tendremos todas las aplicaciones de la suite disponibles

en el menud Oficina de Xubuntu.

Loégicamente, al no haber instalado LibreOffice desde los repositorios seria

necesario actualizar la aplicacion manualmente. En este caso, creemos que no
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supone ningun problema. Simplemente habria que instalar la misma versién de
LibreOffice en todos los equipos y luego no actualizar durante el curso. Como los
ordenadores se formatean e instalan de nuevo cada inicio del curso lectivo, se
actualizaria una vez al afno. De hecho, la experiencia nos permite decir, que ante la
duda es mejor que todos los equipos tengan la misma versién en lugar de que luego
unos actualicen y otros no (de nuevo igual que ocurre con Microsoft Office, por lo que

esta circunstancia no supone un agravante).

Por algun motivo, tras la desinstalacion de Gnumeric su icono se mantiene en el
menu Oficina. Para quitarlo iremos a la aplicacién que gestiona el contenido visible de
los menus, situada en el menu de Xubuntu en Configuracion/Menu principal. Dentro
de ella iremos al menu Oficina y alli seleccionaremos Gnumeric y haremos clic en

eliminar.

E Menulprincipal o B3
Mends: Elementos:
v [ Xfce Mostrar ‘I-EI;eimento & Meni nuevo
P || Configuracién o |z Calendario Orage —
; [ 1 Elemento nuevo
n" Accesorios ) @ Diccionario I ———————
£ Desarrollo ? Separador nuevo
FE Eeducacion o G’) Hora global de Orage
. I . 4.; Subir
& Graficos |_‘ LibreOffice 4.1 —
@ internet ¥ |u] LibreOffice 4.1 Base - Bajar
A= e e
1 . '
& Juegos L) LibreOffice 4.1 Calc PP
B mutimedia ¥ || LibreOffice 4.1 Draw -
- . . ®Eliminar
M v | LibreOffice 4.1 Impress b
HI_ S -
ok : LibreOffice 4.1 Math
[ Otras =
Sistema v [®] Libreoffice 4.1 Writer
o Visor de documentos
& Ayuda & Revertir | 3¢ cerrar |
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Otra herramienta de uso muy comin es un lector de documentos pdf.
Tradicionalmente se viene empleando el lector Adobe Acrobat Reader. Este

programa, ademas de ser un poco lento, es software privativo.

Existen multitud de alternativas libres. De hecho, las distribuciénes GNU/Linux
suelen traer preinstalado un lector de documentos pdf. En el caso de Xubuntu el
software incluido en la distribucion para este fin es Evince'®, que es Software Libre
con Copyleft. Podemos encontrarlo en el mend de Xubuntu en Oficina/Visor de

Documentos. Por tanto, no sera necesario buscar aplicaciones alternativas.

La ultima herramienta de uso comun de la que hablaremos sera el navegador.
En el caso de Xubuntu el navegador que viene instalado por defecto es Mozilla
Firefox''?. Firefox es Software Libre sin Copyleft por lo que podemos realizar una

busqueda de navegadores libres.

Tras buscar por Internet hemos encontrado que existen varios proyectos de
Software Libre que desarrollan navegadores WEB, como Google Chromiun (base
para el navegador privativo Google Chrome) o IceWeasel (un fork, o proyecto con
desarrollo paralelo, de Firefox). Sin embargo, todos ellos son también Software de

Software Libre sin Copyleft (al menos en parte).

Por otro lado, en cuanto a al seguridad en la navegacién, si bien no hemos
encontrado estudios oficiales fiables, hace afios que las opiniones generales
manifiestan que ningun navegador ofrece una seguridad muy alta a los usuarios,
aunque situan a Mozilla Firefox a la cabeza del conjunto de navegadores en materia

de seguridad.

Por todos estos motivos, y conociendo el buen funcionamiento de Firefox,
consideramos que es el mejor navegador que podemos utilizar. En cualquier caso, si

por cualquier motivo fuese necesario el uso de Google Chrome, podemos instalarlo

109 https://wiki.gnome.org/Apps/Evince
110 https://www.mozilla.org/es-ES/firefox
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sin problema. Tan s6lo hay que buscarlo en Internet, descargar el paquete .deb que
ofrece Google e instalarlo siguiendo el mismo procedimiento que hemos seguido en

otras ocasiones con paquetes deb.

Como Firefox es el navegador predeterminado en Xubuntu no sera necesario

instalarlo.
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4. ANALISIS DE RESULTADOS

A continuacion mostramos una tabla resumen con los resultados de la sustitucion

de software realizada durante la busqueda de software alternativo.

En la columna migracién hemos expuesto una simbologia para representar las

migraciones realizadas:

— : expresa la migracion de la aplicacion, o conjunto de aplicaciones, originales

a la aplicacién o aplicaciones que hemos propuesto en este trabajo.
= : expresa que hemos mantenido la aplicacién original que se emplea en clase.

Por dltimo, en los casos en los que hemos suprimido alguna aplicacién por

considerarla innecesaria se ha redactado el texto correspondiente.

SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.
Curso Médulo Pro.gl:ama Licencia Migracion Programa Licencia
original propuesto
II'nplantacwn de VMWare .
1° | Sistemas . - VirtualBox
. Workstation
Operativos
Plam.ﬁc.amon. y Cisco Packet Cisco Packet
1° | Administracion =
Tracer Tracer
de Redes
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.

P P
Curso Médulo ro.g l:ama Licencia Migracion rograma Licencia
original propuesto
GSmartControl
Cristal Disk Info
Lshw-gtk
SysInfo
HD tune
- Hardinfo
1o Fundamentos de
Hardware GLOBS
) Phoronix Test
Everest Ultimate Sui
. uite
Edition
GTK Perf
WinHex - GHex
Dia = Dia
SQL Server. No se requiere al tener MariaDB.
1o Gestion de Bases
de datos MySQL ~ | MariaDB
Workbench — HeidiSQL
Notepad++ = Notepad++
Lenguaje de
1o IC\}/Iarcas y dSls. XML Copy
| e;stores . /e EditorSoftware _ XML Copy
fiormacon Libre con - Editor
Copyleft
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.L.R.

P P
Curso Médulo ro.g lzama Licencia Migracion rograma Licencia
original propuesto
Administracién
2° | de Sistemas VMWare. — VirtualBox
. Workstation
Operativos
IIS - Apache Server
HMail Server — IRedMail
20 Servicios de Red | Mozilla _ Mozilla
e Internet Thunderbird B Thunderbird
FilezillaServer — ProFTPd
FilellizaClient = FilellizaClient

Apache Server = Apache Server

Mysgl - MariaDB
PhpMyAdmin = PhpMyAdmin
Implantacién de

2 \l?;)éllgamones Adobe
Dreamweaver — Backets
Cs5
Joomla! = Joomla!
Notepad++ = Notepad++
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.

Curso

Moédulo

Programa
original

20

Ad. Sistemas
Gestores de
Bases de Datos

Mysql

Workbench

20

Seguridad y Alta
Disponibilidad

SFC

Rootkit hunter

Nessus

M.B.S.A.

Metaexploits

NMAP

Cobian Backup

Fwbackups

Recuva

Foremost

Ophcrack

Revealer
Keylogger

Malwarebytes

Licencia
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Migraciéon rogtama Licencia
propuesto
— MariaDB
- HeidiSQL

No se requiere al tener Rootkit hunter.

Rootkit hunter

No se requiere al tener Metaexploits.

No se requiere al tener Metaexploits.

Metaexploits

NMAP

requiere el al tener Fwbackups.

Fwbackups

No se requiere al tener Foremost.

Foremost

Ophcrack

Logkeys

No

se requiere al tener ClamAV
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R.

Curso Modulo

Programa
original

Seguridad y Alta

2 Disponibilidad

ClamAV

HiJackThis

GPG

TrueCrypt

‘WireShark

Cain & Abel

Ettercap

SNORT

Putty

FilezillaServer

Logmein
Hamachi

FreeRadius**

Licencia

Migracion

Programa
propuesto

Licencia

ClamAV

No se requiere al tener ClamAV.

GPG

No se requiere al tener GPG.

‘WireShark

= Ettercap
= SNORT
- Remmina
- ProFTPd
- OpenVPN
= FreeRadius**

* La licencia que pesa sobre TrueCrypt (TrueCrypt Collective Licence) pretende ser una licencia de

Software Libre sin Copyleft. Sin embargo, esta licencia no cumple con los requisitos de la definicién

pertinente y la mayor parte de las distribuidoras GNU/Linux importantes la consideran una licencia

privativa''’,

111 https://es.wikipedia.org/wiki/TrueCrypt#Licencia

http://www.truecrypt.org/legal/license
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** Es un programa modular. Algunos componentes que se pueden afiadir, como el cliente RADIUS, son

112

Software Libre sin Copyleft “.

SOFTWARE DE USO GENERAL

Programa
Programa original Licencia Migracion & Licencia
propuesto
Mi ft Wind .
icrosoft Windows . GNU/Linux

Microsoft Office No se requiere al tener LibreOffice.
LibreOffice = LibreOffice
Adobe Acrobar Reader - Evince

Internet Explorer No se requiere al tener Firefox.

Software Libre sin _ Mozilla Firefox Software Libre sin

Mozilla Firef
ozta Hreiox Copyleft Copyleft

Google Chrome No se requiere al tener Firefox.

* La distribucion GNU/Linux que se propone en este trabajo (Xubuntu) es mayoritariamente Software
Libre con Copyleft si bien también contiene Software Libre sin Copyleft y en menor medida software
privativo (plugins de reproduccién multimedia y algunas lineas del kernel referentes a firmware privativo,

fundamentalmente).

Después de haber tratado de sustituir todo el software privativo que se ha
empleado durante la realizacion del Ciclo Superior A.S.I.R. en el I.LE.S. Maria Moliner
de Segovia, se han puesto de manifiesto algunas cuestiones que pasamos a

comentar a continuacion.

Encontrar software que sea exclusivamente Software Libre con Copyleft para
todas las tareas que se realizan en el ciclo nos ha resultado imposible. En algunos
casos hemos tenido que emplear Software Libre sin Copyleft y, tan sélo en algun

caso especial, nos ha sido imposible evitar el uso de software privativo. En concreto

112 https://en.wikipedia.org/wiki/FreeRADIUS
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no hemos podido reemplazar la aplicacion Cisco Packet Tracer. Si bien encontramos
una alternativa, GNSS3, el hecho de que el software de los dispositivos de red sea
privativo impide utilizar el programa para los fines que requieren los moédulos
implicados. Por otro lado, el uso de las herramientas adicionales de VirtualBox (VM
VirtualBox Extension Pack) es altamente recomendable para, entre otras cosas, crear

capetas compartidas con el sistema anfitrion.

En cuanto al resto de programas, consideramos que el experimento ha sido
exitoso, ya que hemos demostrado que el uso de software privativo (salvo en un
caso) no estd justificado para nada. Es mds, consideramos que la migracion a
Software Libre supondria una mejora sustancial en la defensa de los derechos de los
alumnos asi como también en los contenidos transversales relativos a educacion,
ética, solidaridad, no pirateria, etc. Y, por otro lado, evitariamos gastos innecesarios

en software.

En algunas ocasiones la configuracion de algunos programas resulta un poco
compleja, especialmente en el caso del servidor de correo electrénico. Pero dado el
potencial que tienen estas aplicaciones y que se emplearian en muchos centros,
consideramos que la administracion publica deberia plantearse la edicion de
manuales para la configuracion de, al menos, las herramientas con una instalacion

y/o0 configuracién menos intuitiva.

Sobre todo, tenemos que resaltar que el uso de todos los programas propuestos

en este trabajo, incluidos los privativos, es totalmente gratuito.

A continuacion se muestra una tabla resumen en la que se indican los precios del
software privativo empleado en el centro. No se mostrara el precio que paga la
administracion para que los centros publicos de educacion tengan acceso a las
licencias educativas de Microsoft, porque a pesar de haber buscado el dato ha sido

imposible encontrarlo. No obstante, reiteramos aqui que sea la cantidad que sea, es
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excesiva por ser completamente innecesario el gasto por todos los motivos ya
expuestos. Nos centraremos, por tanto, en mostrar los precios que se encontraran los
alumnos cuando quieran utilizar estos programas o bien en sus casas, 0 bien en las
empresas donde desarrollardn su carrera profesional. En muchos casos existen
diferentes licencias en funcién del nimero de equipos en los que se puede instalar el
software y también en funcion de los componentes incluidos. En estos casos se ha
optado por elegir la licencia mas econdémica para mostrar su precio en esta tabla,
puesto que entendemos que seria la alternativa elegida por la mayor parte de las

personas que tuviesen que pagar los productos en sus casas 0 en una pequeia

empresa.
PROGRAMA PRECIO OBSERVACIONES
WMWare Workstation 225,00 € Precio por licencia (1 equipo)
Cisco Packet Tracer Freeware Es nécesarlo ser p.rofesor o estudiante de
la Cisco Networking Academy.
HD Tune 2495 € Precio por licencia (1 equipo)
Everest Ultimate Edition (ahora 199.99 § Licencia que permite la instalacién en los
denominado AIDA64) ’ equipos que se desee.

37,73 € la primera licencia y el | Version de uso personal (la mas

WinH .
tiex resto 31,01 € cada una. econdmica).

. Version Standar (la mas econdémica, ver
1793,00 $ por procesador mas ) i
SQL Server . resto de precios en el apartado dedicado
209,00 $ por cada cliente. S
a la sustitucién de este programa).

Windows 2012 Server R2 882,00 $ por procesador + No se encontraron los precios de acceso

(no se encontraron precios para|licencias de acceso por cada para cada cliente.
2008 Server en la pagina oficial). | cliente.

Adobe Dreamweaver CS5 24,59 € / mes Licencia para uso personal y profesional

(1 equipo).
Nessus 1500,00 $ / afio
M.B.S.A. Freeware
Cobian Backup Freeware
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PROGRAMA PRECIO OBSERVACIONES
Recuva 19,95 € Version profesional (1 equipo).
Revealer Keylogger 39,99 % Precio por licencia (1 equipo).
Malwarebytes 24,95 $ /afio Licencia para 3 equipos.
TrueCrypt Freeware
Cain & Abel Freeware

Para un maximo de 32 miembros por red

Logmein Hamachi 25,00 € por red /afio ) L.

(la mas econémica).
Windows 7 Professinal 197,42 € Precio por licencia (1 equipo).
Microsoft Office 119,00 € Precio por licencia (1 equipo). Incluye

Word, Excel, PowerPoint y OneNote.

Parece evidente que toda migracién supone un esfuerzo. Sin embargo, los
beneficios que se obtienen merecen claramente la pena, siendo la disminucion del
gasto el menos importante de ellos. Sin duda, la independencia, tanto de los centros
educativos como de los propios alumnos, de las empresas del software privativo es

una cuestion que dificilmente se podria cuantificar econémicamente.

No obstante, y como puede apreciarse en la tabla anterior, el uso de software
privativo en la mayor parte de los casos también afade la desventaja del precio. No
sOlo el coste para el centro sino el coste al que tendran que enfrentarse los alumnos

en sus casas Yy en su vida profesional.

En lo que se refiere a la compatibilidad con el hardware, durante la realizacion de
este trabajo no hemos experimentado ningun problema asociado a esta cuestion. La
experiencia pasada en este sentido nos hace ser conscientes de que es
recomendable consultar la compatibilidad de cualquier hardware a comprar que
qgueramos usar con GNU/Linux. Afortunadamente cada vez es mas frecuente que los
diferentes componentes y periféricos cuenten con compatibilidad oficial para sistemas

GNU/Linux. Por supuesto, es absolutamente recomendable evitar aquellos
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dispositivos en los que pone cosas del tipo: “Needs Windows” (necesita Windows) o

“Windows only” (sélo para Windows).

Para el resto de los casos, hay multitud de enlaces donde se puede consultar
informacién acerca de la compatibilidad. Para no dar un listado interminable
pondremos aqui la url a la base de datos de Canonical para el hardware compatible

con Ubuntu: hitp://www.ubuntu.com/certification/catalog/

No obstante, hacer una busqueda en un navegador preguntando si un
determinado componente es compatible con GNU/Linux también suele ser una buena
idea. En algunas ocasiones, simplemente haciendo esto, hemos encontrado
soluciones para hacer funcionar algin componente de reciente aparicién para el que

GNUY/Linux no tenia drivers preinstalados.
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5. CONCLUSIONES

A continuacion, pasamos a resumir las conclusiones de este trabajo:

* El uso de software privativo en las aulas tan solo esté
justificado en algunos casos muy concretos. Y esto en un
ciclo de FP qgue requiere ciertas exigencias sobre el
software. En niveles de estudios inferiores las
dificultades para utilizar Software Libre serén, sin duda,

minimas.

* AUn en los casos donde se emplea software privativo hemos

conseguido usar freeware y por tanto, no tener gque gastar

dinero en la adguisicidén de licencias.

* La sustitucidén de software privativo por Software Libre

pasa por afrontar algunas dificultades, tan sélo en

algunos casos concretos. Esta circunstancia tan sélo

requiere organizacidén y un poco de esfuerzo por parte de

la administracién y de los propios docentes. En un gran

numero de ocasiones es Jjustamente al contrario.

Consideramos que se gana mucho méds de lo gue se pierde vy,
en consecuencia, acomodarse al uso de software privativo
no estda Justificado en ningin caso en un sistema de

educacidén que sea puUblico.

* En los casos en los que no hayamos tenido éxito al migrar
a Software Libre o en los que tengamos alguna dificultad

en su uso, debemos mantenernos al tanto de los avances en

el mundo del Software Libre ya que es un mundo muy vivo

(mds aun que el del software privativo) y pueden aparecen

nuevas alternativas en cualquier momento.

* Los beneficios obtenidos en materias relativas a

contenidos transversales que hablan de ética, creatividad,

colaboracidén, no discriminacidén, ciencia, transparencia,

competitividad, privacidad, solidaridad y libertad no se
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pueden pagar con dinero. En cambio contribuyen de una

forma directa a la formacidédn de una sociedad méds formada,

justa v solidaria.

e Si se invirtiese en provectos de Software ILibre la mitad

del dinero que se paga a las empresa del software

privativo sin duda los beneficios gue obtendria 1la

sociedad serian mucho mayores. Y, sobre todo, serian para

todos por igual.
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6. CONTRIBUCION AL DESARROLLO DE LOS OBJETIVOS DE LA F.P.

Con este proyecto se contribuye al desarrollo de los objetivos del Ciclo Formativo

de Grado Superior A.S.I.R. atendiendo a los siguientes puntos:

* Los sistemas operativos cuyo uso se plantea en este

proyecto reguieren menos recursos para Su correcto

funcionamiento que los sistemas ©privativos que se
emplean en la actualidad, por lo que se puede alargar

la vida de los equipos existentes durante méds tiempo.

Ademas, el ahorro econdmico en software también es un
elemento importante a tener en cuenta cuando los
programas gue se usan actualmente regquieren el pago de

licencias.

* El1 empleo de Software Libre con Copyleft , y en menor
medida Software Libre sin Copyleft, en las aulas
contribuye a asegurar la total libertad de los alumnos
para hacer uso de programas informdticos en cualquier
dmbito. Del mismo modo, el uso de este tipo de software
presenta una serie de ventajas que estdn asociadas a
valores educativos fundamentales que forman parte de los
contenidos transversales de cualgquier nivel: ética,
creatividad, eficiencia, colaboraciédn, seguridad, no
discriminacidén, competitividad, solidaridad y sobre todo

libertad.

* El empleo de software privativo en las aulas somete al
sistema educativo (y por tanto también a los alumnos) a
una situacidén de dependencia que no tiene cabida en un
sistema publico. Por contra, el empleo de Software Libre
presenta la ventaja de no enerar una relacidén de
dependencia con el desarrollador de software, al estar
el mercado basado en la prestacidén de servicios y no en

la venta de productos.
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* La seguridad de los programas cuyo cddigo estd abierto
(es decir, es accesible libremente) es, sin duda, una
ventaja muy importante que no podemos olvidar. Esto a su
vez tiene dos consecuencias. En primer lugar, aungque sea
necesario disponer de herramientas de seguridad, el

numero de amenazas potenciales a las gue nos veremos

expuestos es significativamente inferior. Y, en segundo

lugar, como no se requiere de la ejecucidn permanente de
esas medidas de seguridad los equipos tendrdn més

recursos disponibles para la ejecucidén del software que

se estudia en las aulas.

* E1 hecho de que el <cdébdigo de las aplicaciones sea

accesible ofrece a los alumnos que estudian lenguajes de

programacién un gran numero de ejemplos de programas due

podrian estudiar. Este hecho supone una gran ventaja con

respecto al software privativo.
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7. REFERENCIAS BIBLIOGRAFICAS

A continuacién se expresa la bibliografia empleada para la realizacién de este
proyecto. Las referencias a paginas WEB se expresan en un listado aparte,

ordenadas teméaticamente para facilitar su localizacion.

Puede resultar llamativa la gran cantidad de enlaces WEB ofrecidos en este
apartado, frente a una mas que breve lista de textos en papel. Sin duda, este tipo de
trabajos ponen de manifiesto que para un mundo tan cambiante como el del software
(quizd aun mas el mundo del Software Libre) la clasica edicion de libros es
demasiado lenta y éstos se quedan obsoletos demasiado pronto. Por contra, Internet
es un lugar tan vivo como el propio software, donde los contenidos cambian a un

ritmo mucho mas vertiginoso.

Textos:
N Curso préactico de GNU/Linux vy de Software Libre
[Coleccidn de fasciculos]. Studio PRESS.

& COSTAS SANTOS, J. Seguridad y alta disponibilidad. CFGS.
Ed. 2011. Editorial RA-MA. ISBN: 978-84-9964-089-1

N Wayner, P. La ofensiva del Software Libre (Free for

all). Ed. 2001. Editorial GRANICA. ISBN: 9788475778594

Referencias a paginas WEB:

- Correo electrénico

N Berejano,F.J. (2011, Marzo 11). “iRedMail, un
servidor de correo electrdnico completo en minutos
” .Blog: Yo Adminsis.

Disponible:http://voadminsis.blogspot.com.es/2011/03

iredmail-un—-servidor—-de—correo.html Consultado:

29/03/2014.
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Consultado: 28/02/2014.
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Mozilla Proyect. "Thunderbird".
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8. NOTAS FINALES

Durante la parte final de la realizacién de este proyecto se ha liberado una nueva
version de Lubuntu (Ubuntu con entorno de escritorio LXDE), esta vez con soporte de

larga duracion: Lubuntu 14.04 (Trusty Tahr).

La ausencia de versiones L.T.S. en Lubuntu fue un factor determinante para
decantarnos por Xubuntu (Ubuntu con entorno de escritorio XFCE). Llegados a esta
parte de la realizacién del proyecto no disponemos de tiempo suficiente como para
probar esta nueva version. No obstante, ponemos este hecho de manifiesto puesto
que dentro de unos meses, cuando se hayan corregido los primeros errores,
seguramente esta distribucién con LXDE serd un nuevo candidato a probar para su

implantacion en ordenadores con pocos recursos.

Para la realizacion de este proyecto hemos empleado los siguientes programas:

» Distribucidén GNU/Linux: Linux Mint 13 (Maya)

» Entorno de escritorio: KDE 4.8.5

» Paquete de ofimatica: LibreOffice 4.1.4.2 y 4.1.5.3

» Tipografias: FreeSans, FreeSerif, Free Mono, Carlito,
Norasi y Sawadee.

» Editor grafico: GIMP 2.8

» Editor vectorial: Inscape 0.48.3.1

» Software para hacer capturas de pantalla: Ksnapshot
0.8.2

» Navegador: Mozilla Firefox 28.0

» Copias de seguridad: FwBackup 1.43.4

» Visor de documentos pdf: Okular 0.14.3

» Utilidad para reordenar documentos pdf: PdfSam 2.2.2
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